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 Sistem Pendaftaran Online merupakan penerimaan peserta didik baru secara 

online yang bertujuan memberikan kesempatan yang seluas-luasnya kepada 

setiap warga negara agar memperoleh kemudahan dalam melakukan pendaftaran 

dimasa pandemi saat ini. Dengan adanya kemudahan tersebut, maka otentikasi 

dan integritas data merupakan hal yang sangat penting untuk menjaga 

kerahasiaan dan keamanan data pada file pendaftaran online dari pihak tidak 

bertanggung jawab guna memanfaatkan data untuk kepentingan pribadi. Pada 

permasalahan tersebut adapun cara untuk melakukan tindakan pencegahan yaitu 

dengan mengubah pesan menjadi sebuah kode dan kode tersebut diubah menjadi 

QRCode. Ilmu pengetahuan yang dapat diterapkan untuk menjaga otentikasi dan 

integritas data tetap dalam keadaan aman yaitu kriptografi pada tanda tangan 

digital. Hasil penelitian ini adalah sistem tanda tangan digital untuk memvalidasi 

keabsahan file pendaftaran online dengan penerapan metode Schnorr dan SHA-

1. Pemanfaatan algoritma Schnorr dapat memberikan jaminan otentikasi 

pengirim dan SHA-1 akan melindungi pesan saat proses distribusi yaitu dengan 

menghitung nilai hash sehingga tanda tangan digital tidak mudah diretas. 
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1. PENDAHULUAN 

Saat ini berbagai negara tengah dilanda wabah suatu penyakit yang disebabkan oleh virus corona atau 

Corona Virus Diseases (COVID-19). Melihat kasus COVID-19 yang terus meningkat maka pemerintah 

Indonesia menerapkan kebijakan social distancing (jarak sosial) dan physical distancing (jarak fisik) untuk 

mengurangi risiko penularan virus COVID-19[1]. Sehingga berimbas pada kegiatan belajar mengajar yang 

dilakukan secara online untuk semua jenjang pendidikan baik sekolah formal maupun non formal 

(Kemdikbud RI, 2020). Termasuk sekolah non formal Pusat Kegiatan Belajar Mengajar Hati Nurani Baru 

Medan. 

Pusat Kegiatan Belajar Mengajar Hati Nurani Baru (PKBM Hanuba) Medan merupakan salah satu 

lembaga pendidikan non-formal atau yang biasa dikenal dengan sekolah kesetaraan yang menerapkan 

physical distancing dan social distancing. PKBM Hanuba sendiri sudah memiliki sistem registrasi online 

yang terintegrasi dengan media pembelajaran online dan memudahkan sekolah dalam penyampaian informasi 

seputar sekolah. Ketika calon warga belajar yang ingin mendaftar  mereka akan mengisi form pendaftaran 

online dan akan mendapat dokumen yang akan mereka simpan guna untuk mendaftar ulang kembali. Namun, 

dokumen yang diberikan belum memiliki sistem keamanan yang di mana sistem keamanan ini berguna bagi 

pihak sekolah agar tidak terjadi penyadapan atau pemberian dokumen  palsu. Dalam Perkembangan teknologi 

yang begitu cepat, pemanfaatan jaringan internet meningkat pesat juga. Sehingga kejahatan dalam pemalsuan 

maupun penyadapan data tidak dapat di pungkiri. Oleh sebab itu, PKBM Hanuba Medan membutuhkan 

aplikasi yang dapat menjamin keaslian surat pendaftaran online ini yang di tanda tangani secara digital. 

Sehingga dapat memberikan keamanan terhadap tindakan modifikasi maupun pemalsuan surat pendaftaran 
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online. Salah satu seni pengamanan yang dapat dilakukan dalam mengamankan surat pendaftaran online 

tersebut adalah dengan kriptografi. 

Kriptografi adalah ilmu dan seni untuk menjaga kerahasiaan pesan dengan cara menyandikan pesan ke 

dalam bentuk yang tidak dapat dipahami lagi maknanya. Salah satu seni kriptografi yang dapat digunakan 

dalam mengidentifikasi keabsahan sebuah dokumen adalah penerapan tanda tangan digital. Tanda tangan 

digital dapat menggunakan cryptosystem  kunci  publik,  yaitu  sebuah  metode  kriptografi  yang  

menggunakan kunci algoritma asimetris, yaitu kunci publik dan kunci privat[2]. Salah satu metode asimetris 

yang dapat membentuk tanda tangan digital tersebut adalah metode Schnorr. 

Metode Schnorr merupakan pengembangan dari metode El-Gamal sehingga sistem keamanan El-Gamal 

terdapat pada Schnorr. Pembuatan Tanda Tangan Schnorr dimulai dari pembentukan kunci, pembuatan tanda 

tangan dengan menambahkan nilai hash, serta proses verifikasinya[3]. Dengan penerapan tanda tangan digital 

menggunakan metode Schnorr diharapkan penelitian ini mampu membantu keamanan dalam proses 

pendaftaran online di sekolah non formal PKBM Hanuba Medan.  

Berdasarkan latar belakang tersebut maka diangkatlah sebuah judul penelitian yaitu  “Implementasi 

Algoritma Schnoor Untuk Tanda Tangan Digital Pada Surat Pendaftaran Online Pkbm Hanuba Medan”. 

 

 

2. METODE PENELITIAN 

Metode yang digunakan adalah model waterfall. Metode waterfall merupakan suatu proses 

pengembangan perangkat lunak berurutan, yang kemajuannya dipandang sebagai terus mengalir ke bawah 

(seperti air terjun). Berikut ini adalah tahapan model waterfall untuk pendekatan alur sistem yang tersusun 

yaitu: 

1. Requirement (Analisis Kebutuhan) 

Requirement (analisis kebutuhan) adalah proses awal dalam perancangan sebuah sistem. Langkah ini 

merupakan analisa kebutuhan sistem yang dilakukan dengan cara pengumpulan data sehingga 

menemukan masalah sebenarnya dan sistem apa yang  dibutuhkan untuk menyelesaikan masalah 

tersebut. 

2. Design 

Tahap selanjutnya adalah mendesain sistem yang dibagi beberapa elemen yaitu  pemodelan 

menggunakan flowchart system, pemodelan menggunakan UML  (Unified Modelling Language), desain 

input, dan desain output. Semua tahap  desain dilakukan untuk dapat di implementasikan menjadi 

program dalam  pemecahan masalah. 

3. Implementation (Pengembangan Sistem) 

Proses ini melakukan pembangunan sistem dengan pengkodingan yang sesuai  dengan desain sistem 

yang telah dirancang baik dari sistem input, proses dan output menggunakan bahasa pemrograman 

berbasis web. 

4. Verification ( Pengujian Sistem ) 

Pengujian sistem merupakan tahap dalam menguji sistem secara fungsional serta memastikan semua 

bagian dalam sistem sudah diuji. Tujuan dilakukannya  pengujian ini adalah untuk mengurangi 

kemungkinan terjadinya kesalahan  (error) dan memastikan bahwa hasil sistem sesuai dengan apa yang 

diinginkan. 

5. Maintenance (Pemeliharaan Sistem) 

Dalam pembuatan sebuah sistem, tidak menutup kemungkinan sistem  mengalami perubahan ketika 

diberikan kepada user maupun karena adanya  kesalahan sistem yang tidak terdeteksi saat dilakukan 

pengujian. 

 

3. ANALISA DAN HASIL 

Adapun dalam analisa ini menggunakan kombinasi dari dua metode diantaranya yaitu Skema Tanda 

Tangan Schnorr dan SHA-1. Pemanfaatan algoritma Schnorr dapat memberikan jaminan otentikasi pengirim 

dan SHA-1 akan melindungi pesan saat proses distribusi yaitu dengan menghitung nilai hash sehingga tanda 

tangan digital tidak mudah diretas. 

 

3.1.  Skema Tanda Tangan Schnorr 

Skema tanda tangan Schnorr (Schnorr Signature Scheme) pertama kali diperkenalkan oleh Claus 

Schnorr pada tahun 1989[3]. Skema tanda tangan ini merupakan variasi dari skema tanda tangan ElGamal 
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dengan ukuran tanda tangan yang lebih kecil dibandingkan dengan skema tanda tangan ElGamal itu 

sendiri[4]. Skema tanda tangan Schnorr mengambil sekuritas dari permasalahan menghitung logaritma 

diskrit. Skema ini juga menggunakan bilangan prima dan perpangkatan modulo dalam proses pembentukan 

kuncinya. Keamanan skema tanda tangan ini berdasarkan pada keyakinan bahwa menemukan logaritma 

diskret pada yang diberikan itu sulit, sehingga terjamin keamanannya. 

Algoritma pada skema tanda tangan Schnorr terdiri dari tiga proses yaitu, proses pembentukan kunci, 

proses pembuatan tanda tangan digital dengan menambahkan nilai hash, serta proses verifikasi. Secara 

umum, urutan proses pada skema tanda tangan Schnorr dapat digambarkan dengan bagan sebagaimana 

ditunjukkan pada gambar 1 berikut : 

 
 

Gambar 1. Urutan Proses Skema Tanda Tangan Schnorr 

 

3.2.  Fungsi One-Way Hash SHA-1 
Fungsi hash (hash function atau hash algorithm) adalah suatu cara untuk menghasilkan sebuah digital 

“fingerprint” kecil dari sembarang data. Fungsi ini mencampurkan data untuk menghasilkan fingerprint yang 

sering disebut sebagai nilai hash (hash value)[2]. Secure Hash Algorithm (SHA-1) ini dikembangkan oleh 

NIST (National Institute of Standard and Technology). SHA-1 dapat diterapkan dalam penggunaan 

Algoritma Tanda Tangan Digital (Digital Signature Algorithm).  SHA-1 dikatakan aman karena proses SHA-

1 dihitung secara infisibel untuk mencari pesan yang sesuai untuk menghasilkan pencerna pesan atau dapat 

juga digunakan untuk mencari dua pesan yang berbeda yang akan menghasilkan pencerna pesan yang sama. 

Menurut jenisnya SHA dapat dispesifikasikan menjadi 4 bagian. Berikut ini merupakan daftar-daftar properti 

dari keempat SHA yang ditunjukan pada tabel 1 Berikut : 

Tabel 1. Jenis-jenis SHA 

Algorithm Message Size 

(Bits) 

Block Size 

(Bits) 

Word Size 

(Bits) 

Message 

Digest Size 

(Bits) 

Security2 

(Bits) 

SHA-1 < 264 512 32 160 80 

SHA-256 < 264 512 32 256 128 

SHA-384 < 2128 1024 64 384 192 

SHA-512 < 2128 1024 64 512 256 

 

Algoritma SHA-1 Dapat diringkas sebagai berikut[3] : 

1. Penghitungan menggunakan dua penyangga dimana masing-masing penyangga terdiri dari lima sebesar 

32 bit kata dan urutan 80 juga sebesar 32 bit kata. Lima kata pertama pada penyangga kata diberi nama 

A, B, C, D, E sedangkan lima kata kedua diberi nama H0, H1, H2, H3, dan H4. Kemudian pada 80 kata 

yang berurutan diberi nama W0, W1, …, W79 dan pada penghitungan ini juga memakai sebuah variabel 

sementara. 

2. Lakukan pengisian pesan, M dan kemudian parsingkan pesan tersebut ke dalam N 512 bit blok pesan, 

M(1), M(2), …, M(n). Caranya : 32 bit pertama dari blok pesan ditunjukkan ke M0 (i) , lalu 32 bit 

berikutnya adalah M1 (i) dan selanjutnya berlaku hingga M15 (i) 

3. Inisialisasi Nilai Hash (dalam bentuk hex) :  

4. H0 = 67452301 

H3 = 10325476 

H1 = EFCDAB89 

H4 = C3D2E1F0 

Proses Pembentukan Kunci 

Proses Pembuatan Tanda Tangan Digital 

Verifikasi Tanda Tangan 
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H2 = 98BADCFE 

5. Lakukan proses M1, M2, …, Mn dengan cara membagi Mi ke dalam 16 kata W0, W1, …, W15 dimana 

W0 merupakan left most. 

6. Hitung : For t = 16 to 79 

Wt = S1 (Wt-3   Wt-8   Wt-14   Wt-16) 

7. Inisialisasi 5 variabel A, B, C, D, dan E dengan nilai Hash : 

A = H0 ; B = H1; C = H2; D = H3; E = H4 

8. Hitung : For t = 0 to 79 

TEMP = S5 (A) + ft(B,C,D) + E + Wt + Kt 

E = D; D = C; C = S30(B); B = A; A = TEMP 

9. Hitung Nilai Hash :  

10. H0 = H0 + A ; H1 = H1 + B ; 

Hasil dari pencerna pesan sebesar 160 bit dari pesan, M adalah : H0 H1 H2 H3 H4 

 

3.3 Penerapan Dengan Metode 
Berikut tabel 2 data yang digunakan sebagai sampel dalam penelitian  yaitu : 

Tabel 2. Data Awal 

Nomor Pendaftaran 001 

Berikut ini adalah langkah-langkah penyelesaian berdasarkan data awal yang  diperoleh, yaitu : 

 

1. Pembentukan Kunci 

Langkah yang harus dilakukan pada saat pembentukan kunci yaitu : 

a. Memilih nilai p, q dan a. 

P = 1292603 

q = 571 

a = 87367 

b. Memilih nilai s (s < q). 

s = 366 ( s adalah kunci privat ) 

c. Menghitung nilai v dengan rumus : 

v = a^(-s) mod p 

v = 87367^(-366) mod 1291603 

v = ((87367^(-1) mod 1291603)^366) mod 1291603 

v = (1253269^366) mod 1291603 

v = 1122071 

2. Proses Tanda Tangan Digital 

a. Memilih nilai t dan menghitung nilai x 

t  = 562 

x = a^t mod p 

x = 87367^562 mod 1291603 

x = 470752 

b. Menggabungkan  M dan x lalu menghitung nilai Hash : e = H(M, x) 

Hasil perhitungan nilai Hash terlihat pada tabel 3 di bawah ini : 

Tabel 3. Perhitungan Nilai Hash 

Mᵢ ASCII (Mᵢ, xᵢ) eᵢ = H (Mᵢ, xᵢ) 

0 48 48470752 56489951 

0 48 48470752 56489951 

1 49 49470752 50555469 

 

c. Proses enkripsi dengan menghitung nilai y = (t + (s . e(1)) mod q 

Hasil proses enkripsi terlihat pada tabel 4. di bawah ini : 

Tabel 4. Proses Enkripsi 

eᵢ = H (Mᵢ, xᵢ) yᵢ = (t + (s . eᵢ(1)) mod q 

56489951 187 

56489951 187 
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50555469 394 

 

Sehingga tanda tangan digital yang dihasilkan adalah : 

56489951,187 | 56489951,187 | 50555469,394 

 

3. Proses Verifikasi 

a. Menghitung nilai xˈ = ((a^y) . (v^e)) mod p 

Hasil perhitungan nilai x’ terlihat pada tabel 5. di bawah : 

Tabel 5. Proses Perhitungan nilai x' 

eᵢ = H (Mᵢ, xᵢ) yᵢ = (t + (s . eᵢ(1)) mod q xˈᵢ = ((a^y) . (v^e)) mod p 

56489951 187 470752 

56489951 187 470752 

50555469 394 470752 

 

 

b. Menggabungkan M dengan xˈ dan melalukan verifikasi e = H(M, xˈ) 

Hasil proses verifikasi terlihat pada tabel 6. dibawah ini : 

Tabel 6. Proses Verifikasi 

Mᵢ ASCII (M, xˈ) H(M, xˈ) e = H(M, xˈ) 

0 48 48470752 56489951 True 

0 48 48470752 56489951 True 

1 49 49470752 50555469 True 

 

Hasil perhitungan H(M, xˈ) sama dengan nilai e sehingga proses verifikasi tanda tangan berhasil. 

 

3.4 Pengujian 

Pada kasus ini akan dilihat bagaimana sistem dapat dijalankan sebagai mana fungsinya yaitu mengakses 

halaman menu utama, mengklik menu pendaftaran, melakukan pendaftaran dan sistem melakukan tanda 

tangan dokumen (enkripsi) serta admin memverifikasi dokumen (dekripsi). Pada tahap awal implementasi, 

pendaftar mengakses menu utama,  selanjutnya mengakses menu pendaftaran dan melakukan pendaftaran 

pada halaman pendaftaran. Adapun tahap ini dapat dilihat pada gambar 2 berikut : 

 
 

Gambar 2. Akses Halaman Utama 

Selanjutnya, pendaftar mengakses halaman pendaftaran untuk mengisi form pendaftaran serta melakukan 

pendaftaran. Adapun tahap ini dapat dilihat pada gambar 3 berikut : 
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Gambar 3. Akses Pendaftaran 

 

Jika selesai mengisi form pendaftaran maka pendaftar akan mendapatkan file pendaftaran berupa PDF 

yang memiliki tanda tangan digital berupa QRcode. Berikut gambar 4  file pendaftaran yang berisi QRcode : 

 
Gambar 4. File Pendaftaran 

 

 Langkah selanjutnya, pendaftar melakukan daftar ulang dengan membawa file pendaftaran dan 

menyerahkannya kepada admin. Sebelum admin melakukan verifikasi, admin harus terlebih dahulu 

melakukan login. Adapun tampilan halaman login dilihat pada gambar 5  berikut : 

 
 

Gambar 5. Halaman Login 
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Selanjutnya untuk melakukan pemeriksaan keabsahan file pendaftaran online maka  dilakukan  proses 

verifikasi yang dilakukan oleh admin dengan cara mengscan QRCode yang ada pada file pendaftaran. Proses 

verifikasi ini dilakukan untuk mengetahui bahwa dokumen masih terjaga integritas nya atau tidak.  Ketika 

dilakukan proses validasi file pendaftaran online maka sistem akan memvalidasi keabsahan dokumen dengan 

memberikan informasi “Formulir Pendaftaran Valid” dan admin dapat mengklik tombol validasi agar datanya 

sudah tervalidasi pada database. Adapun hasilnyapada gambar 6 sebagai berikut : 

 

 
Gambar 6. Halaman Validasi File Pendaftaran 

 

 

4. KESIMPULAN 

Adapun kesimpulan dari penelitian ini yaitu sebagai berikut : 

1. Berdasarkan pengujian proses pembangkitan sepasang kunci dilakukan secara sistematis dan dinamis 

tanpa dilakukan penginputan secara manual. 

2. Berdasarkan pengujian sistem dapat melakukan proses membuat tanda tangan pada file pendaftaran 

online. 

3. Berdasarkan pengujian sistem dapat melakukan verifikasi sehingga mampu mendeteksi keabsahan pada 

dokumen file pendaftaran online. 

4. Berdasarkan pengujian sistem dapat diimplementasikan dengan menerapkan skema tanda tangan 

schnorr dan SHA-1. 

5. Berdasarkan hasil penelitian sistem tanda tangan digital dapat membantu untuk mengatasi masalah yang 

terjadi pada PKBM Hanuba Medan. 
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