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Abstrak

Pesatnya perkembangan teknologi sekarang ini membuat proses komunikasi menjadi lebih mudah dan
memiliki jangkauan yang sangat luas untuk mengirimkan suatu pesan atau informasi. Penyampaian
pesan melalui media internet merupakan sarana komunikasi yang mudah dan efesien. Akan tetapi,
banyak orang yang kini telah meragukan keamanan pada sarana komunikasi yang ada. Hal ini tidak
terlepas dari terjadinya berbagai tindakan penyadapan dan pemantauan oleh pihak-pihak yang tidak
berkepentingan atau tidak bertanggung jawab sehingga kerahasiaannya kurang terjaga dalam
mengamankan suatu pesan.Banyak cara untuk mengamankan data salah satunya dengan menggunakan
teknik Kriptografi dan Steganografi. Kriptografi, secara umum adalah ilmu dan seni untuk menjaga
kerahasiaan pesan. Sedangkan Steganografi adalah seni untuk menyembunyikan pesan di dalam media
citra digital sedemikian rupa sehingga orang lain tidak menyadari ada sesuatu pesan di dalam media
tersebut. Adapun salah satu metode yang dapat digunakan pada teknik Kriptografi adalah algoritma AES
sedangkan pada teknik Steganografi dengan menggunakan metode LSB.Dengan adanya aplikasi sistem
pengamanan pesan rahasia menggunakan teknik kriptografi dengan algoritma AES dan steganografi
dengan metode LSB, diharapkan dapat mengamankan suatu pesan sehingga tidak dapat dimengerti oleh
pihak-pihak yang tidak berkepentingan.

Kata kunci : Kriptografi, Steganografi, Algoritma AES,Metode LSB, Citra Digital, pesan

1. Pendahuluan

Pesatnya perkembangan teknologi sekarang ini membuat proses komunikasi menjadi lebih mudah
dan memiliki jangkauan yang sangat luas untuk mengirimkan suatu pesan atau informasi. Penyampaian
pesan melalui media internet merupakan sarana komunikasi yang mudah dan efesien. Akan tetapi,
banyak orang yang kini telah meragukan keamanan pada sarana komunikasi yang ada. Hal ini tidak
terlepas dari terjadinya berbagai tindakan penyadapan dan pemantauan oleh pihak-pihak yang tidak
berkepentingan atau tidak bertanggung jawab sehingga kerahasiaannya kurang terjaga dalam
mengamankan suatu pesan.

Banyak cara untuk mengamankan data salah satunya dengan menggunakan metode Kriptografi
dan Steganografi. Kriptografi, secara umum adalah ilmu dan seni untuk menjaga kerahasiaan pesan.
Sedangkan Steganografi adalah seni untuk menyembunyikan pesan di dalam media digital sedemikian
rupa sehingga orang lain tidak menyadari ada sesuatu pesan di dalam media tersebut.

Dalam Kriptografi dan Steganografi maka data yang dianggap rahasia akan disamarkan dengan
sedemikian rupa sehingga jika data itu bisa didapatkan maka tidak akan bisa dimengerti oleh pihak yang
tidak berhak. Adapun salah satu metode yang dapat digunakan pada teknik Kriptografi adalah algoritma
Advanced Encryption Standard sedangkan pada teknik Steganografi dengan menggunakan metode
Least Significant Bit.
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AES merupakan sistem penyandian blok yang bersifat non-Feistel karena AES menggunakan
komponen yang selalu memiliki invers dengan panjang blok 128 bit. Kunci AES dapat memiliki panjang
kunci bit 128, 192 dan 256 bit. Penyandian AES menggunakan proses yang berulang yang disebut
dengan ronde. Jumlah ronde yang digunakan oleh AES tergantung dengan panjang kunci yang
digunakan. Setiap ronde membutuhkan kunci dan masukan dari ronde berikutnya. Kunci ronde
dibangkitkan berdasarkan kunci yang diberikan. Sedangkan LSB merupakan teknik substitusi pada
steganografi, biasanya arsip 24 bit atau 8 bit digunakan untuk menyimpan citra digital. Representasi
warna dari pixel-pixel bisa diperoleh dari warna-warna primer, yaitu merah, hijau, dan biru. Citra 24 bit
menggunakan 3 byte untuk masing-masing pixel, dimana setiap warna primer direpresentasikan dengan
ukuran 1 byte. Penggunaan citra 24 bit memungkinkan setiap pixel dipresentasikan dengan nilai warna
sebanyak 16.777.216 macam. Dua bit dari saluran warna tersebut bisa digunakan untuk
menyembunyikan data, yang akan mengubah jenis warna pixel nya menjadi 64 warna.

Dengan kombinasi Kriptografi dan Steganografi secara bersamaan dimaksudkan untuk memberikan
keamanan berlapis dalam pengamanan suatu pesan. Berdasarkan uraian diatas maka pembahasan ini
mengangkat judul "Pengamanan Citra Digital Menggunakan Kombinasi Antara Algoritma AES Dan
Metode LSB".

2. Metode Penelitian
Dalam melakukan penulisan skripsi ini ada beberapa hal untuk mendapatkan atau
mengumpulkan data yang diperlukan,antara lain adalah:
1. Pengumpulan Data yaitu :
a. Surfing (Field Research)
Yaitu pencarian atau pengumpulan data yang diperlukan melalui media internet serta sumber
lainnya.
b. Studi Pustaka (Library Research)
Yaitu dengan membaca literatur-literatur dan referensi yang berhubungan dengan
permasalahan yang dibahas.
2. Analisa Data.
Yaitu melakukan analisa terhadap data yang diperoleh untuk digunakan dalam
menyelesaikan masalah yang diangkat.
3. Perancangan
Yaitu melakukan pengkodean terhadap rancangan-rancangan yang telah didefenisikan.
4. Implementasi
Yaitu mengevaluasi kemampuan program dengan menggunakan aplikasi yang telah di
instalasi sebagai pengujian, untuk menemukan hasil enkripsi, dekripsi, penyisipan pesan

dan pengekstrakan.

3. ANALISA DAN HASIL
A. Algoritma Enkripsi Aes-128
Sebelum pesan rahasia disisipkan kedalam media citra digital, pesan akan dilakukan proses enkripsi

menggunakan algoritma AES. Proses enkripsi ini membutuhkan kunci yang sama panjangnya dengan
teks pesan, apabila panjang kunci yang dimasukkan kurang dari panjang teks pesan maka kunci akan
dulakukan proses perulangan sepanjang jumlah teks pesan. Proses enkripsi ini akan menghasilkan
ciphertext yang siap untuk disisipkan kedalam media citra digital.Sesuai dengan batasan masalah, file
citra yang digunakan adalah berformat bitmap 24 bit. Pesan rahasia yang dapat ditampung di dalam
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media citra digital tergantung kapasistas citra yang dimiliki, misalkan pada berkas citra digital 24 bit
berukuran 400 x 267 pixel terdapat 40050 pixel, setiap pixel (titik) pada citra tersebut terdiri dari
susunan tiga warna dasar yaitu, merah, hijau dan biru (RGB), dimana setiap warna dasar dipresentasikan
dengan ukuran 8 bit (1 byte). Sehingga jumlah seluruh kapasitas media penampung adalah 40050 x 3 =
120150 byte. Karena setiap byte hanya bisa menyisipkan 1 bit LSB-nya, maka ukuran data yang
disisipkan di dalam citra tersebut maksimum 40050 : 8 = 5006,25 byte (1 byte = 1 karakter). Ukuran data
ini harus dikurangi dengan panjang nama file-nya karena penyembunyian pesan rahasia tidak hanya
menyembunyikan isi pesan tersebut, tetapi juga nama file-nya.

Misalkan pesan rahasia yang akan disisipkan adalah “MuhammadAjiPraye” dengan menggunakan kunci
“A5r1S4m5UARrT111”. Pesan tersebut akan disisipkan kedalam media citra digital "mobil.bmp” dengan
ukuran 400 x 267 pixel.

Substitute bytes

Round 9

Add round key

Add round key

Round |

Inverse shift rows

Round 10

w[40, 43] Add round key

Ciphertext Ciphertext

(a) Encryption (b) Deeryption

Dalam hal ini sebelum proses penyisipan pesan dilakukan, terlebih dahulu pesan dienkripsikan dengan
algoritma AES. Berikut skema algoritma AES ditunjukkan pada gambar diatas.Dalam algoritma AES
untuk mengenkripsi sebuah teks, teks terlebih dahulu diorganisir sebagai state. State adalah
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blok-blok array dengan berukuran tetap yaitu 128 bit dimana tiap blok menyimpan bilangan
biner 8 bit yang dikonversi dalam bentuk heksadesimal. Berikut ini akan dijelaskan tahapan-
tahapan dalam proses enkripsi algoritma AES dengan sebuah plaintext dan kunci :

Plaintext (P) = MuhammadAjiPraye
Kunci (K) = A5r1S4Am5UARrT1I1

Langkah pertama yang dilakukan adalah mencari bilangan heksadesimal dari P dan K dengan
mengkonversi P dan K dalam bentuk bilangan biner. Berikut adalah bilangan biner 8 bit dari P dan K :

P = 01001101 01110101 01101000 01100001 01101101 01101101 01100001 01100100 01000001
01000001 01101010 01101001 01110010 01100001 01111001 01100101

K =01000001 00110101 01110010 00110001 01010011 00110100 01101101 00110101 01010101
01000001 01010010 01110010 01010100 00110001 01001001 00110001

Pada AES state dibentuk menjadi blok array 4x4 (matriks 4x4) yang berarti terdapat 16 blok array.
Berdasarkan bilangan biner yang didapat dari P dan K maka pembentukan state dapat dilakukan dengan
membagi bilangan biner menjadi 16 bagian. Pembagian tersebut dikarenakan untuk memudahkan
langkah selanjutnya yaitu mencari bilangan heksadesimal dari masing-masing bilangan biner hasil
pembagian, bilangan heksadesimal untuk P dan K adalah bilangan heksadesimal dua dimensi. Setelah
bilangan heksadesimal didapat maka selanjutnya penyusunan state blok array dilakukan secara vertikal.
Untuk bilangan heksadesimal dari P dan K dapat dilihat pada gambar berikut:

4D | 75 | 68 | 61 41 | 35 | 72 31
eD | 6D | 61 | 64 e 53 | 34 | 6D | 35
41 | 6A | 69 | 50 55 | 41 | 52 72

72 61 | 79 | 65 54 | 31 | 49 31
P K

Proses enkripsi algoritma AES menggunakan 4 jenis transformasi, yaitu SubBytes, ShiftRows, MixColumns
dan AddRoundKey. Berdasarkan plaintext pada state akan dijelaskan untuk setiap transformasi. Berikut
transformasi lagoritma enkripsi AES.

1. Transformasi SubBytes

Pada proses transformasi SubBytes, plaintext yang telah disusun berbentuk matriks 4x4 pada state
melakukan pencarian bilangan heksadesimal pada S-Box SubBytes. Namun sebelum melakukan
transformasi SubBytes, plaintext pada state terlebih dahulu melakukan operasi XOR dengan kunci
sebagai proses pencampuran plaintext dan kunci (initial Round). Berikut adalah gambar untuk proses
operasi XOR dengan plainteks pada state dan kunci sebagai nilai masukan.
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State Key Output
4D | 75 | 68 | 61 4 3572 |3 0C | 40 | 1A | 50
6D | 6D | 61 | 64 @ 3346035 E|59(0C| 51
41 | 6A | 69 | 50 55 | 41| 52 | 72 14|28 |38 | 22
72161 79|65 54|31 49|31 16 | 50 | 30 | 54

Pada gambar diatas, output adalah hasil dari operasi XOR yang kemudian dianggap sebagai state yang
baru setelah pencampuran plaintext dengan kunci. Proses tersebut dikatakan initial round.

Setelah proses XOR plainteks dan key, state keluaran kemudian di transformasikan dengan S-Box
SubBytes. Pada transformasi ini nilai pertama bilangan heksadesimal state mengarah pada kolom S-Box
SubBytes. Bilangan heksadesimal kedua state mengarah pada kolom S-Box SubBytes. Bilangan
heksadesimal yang didapat antara baris dan kolom adalah hasil dari transformasi. Setelah proses
transformasi, keluaran proses transformasi selanjutnya, yaitu transformasi ShiftRows. Untuk
transformasi SubBytes pada state terhadap S-Box dapat dilihat pada gambar berikut:

moc =
L» :
012345678 9ABCDETF

40 | 1A | 50
59 | oC | 51
2B | 3B | 22
50 | 30 | 54

— S-Box

MEOOWPomIo nde wo -

Dari gambar di atas proses transformasi SubBytes maka hasil keseluruhannya ditunjukkan pada gambar
berikut:

FE | 09 | A2 | 53
B2 | CB| FE | D1
FA | F1 | E2 | 93
47 | 53|04 ] 20

2. Transformasi ShiftRows

Setelah melakukan transformasi SubBytes, selanjutnya adalah transformasi permutasi atau dikenal
dengan transformasi ShiftRows. ShiftRows dilakukan dengan menjalankan operasi circular left.
Transformasi ini mengubah posisi blok pada state tanpa merubah nilai blok. Perubahan posisi dilakukan
sebanyak satu kali pada baris kedua, sebanyak dua kali pada baris ketiga dan sebanyak tiga kali pada
baris keempat. Berdasarkan hasil transformasi SubBytes, maka gambar berikut adalah dari transformasi
ShiftRows.
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Hasil Akhir Proses
SinftRows

FE| 09 |A2| 33 FE| 09 | A2 8 FE |09 | A2 |53 FE| 09 [A2) 33
B2 | CB | FE| DI |»1Byte| CB|FE | DI | B2 CB|FE|Dl|B2 CB|FE|DI[B2
FA|F | B |9 FA| FL | E2 |93 |»2Byte [E2 |93 |FA|Fl E2| 9B [FA|H
g8 AE RN 47 |53 | 04|20 | »3Byte| 20 | 47 [ 3| 04

3. Transformasi MixColumns

Transformasi MixColumns adalah proses ketiga dalam satu ronde enkripsi. Transformasi MixColumns
bertujuan untuk mencampur blok pada kolom-kolom state terhadap blok keluaran. Agar dapat
melakukan perhitungan matriks dengan melakukan perkalian dan penjumlahan. Disini, blok-blok pada
kolom state akan diperlukan sebagai suatu plynomial yang berada dalam GF(2%) dan akan dikalikan
dengan modulo x4 + 1. Berikut adalah rumus perhitungan transformasi MixColumns.

S70.0=(Sep™*02) @ (S10* 03) B(Sap* 01)B(S30* 01)
$7%0,1=(801* 01) & (811 * 02) S(821™ 03) & (831*01)
5%0.2=(So2*01) & (S12*01) @ (S22* 02) @ (S32* 03)

870.3=(Se3*03) @ (S13* 01) & (Sa3* 01) B (S33*02)

o | el s 2 @3 o 0
5 | ac | Es oo 02 03 01
F1lE2 | o3 o o o o3|
D8 | 53 | 04 03 o1 o1 02 m

Dari gambar diatas skema rumus transformasi MixColumns maka hasil keseluruhannya ditunjukkan pada
gambar berikut:

63 | DF | 9E | 9E
6E | 07 | 5D | 20
BA| 03 69| 14
70 | F8 | 70 | BE

4. Transformasi AddRoundKey

Transformasi AddRoundKey pada satu ronde enkripsi adalah proses pencampuran state keluaran
pada proses transformasi MixColumns dengan kunci. Dalam ronde pertama dan seterusnya yang
menjadi kunci adalah hasil dari proses ekspansi kunci awal (Key Schedule). Berikut adalah gambar yang
menunjukkan proses AddRoundKey antara keluaran MixColumns dengan hasil kunci ekspansi.
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6 | 40| | cE |

6E 13 _ D

w9 @ - [

70 93 E3
DF | 9E | 9E 98 | EA | DB 47 | 74 | 46
7 | 5D | 20 @ 27 | 4A | 19 — 20 | 17 | 39
3 | 69 | 14 D3 | 81 | FE DO | E8 | EA
F8 | 70 | BE A2 | EB | DA S5A | 9B | 64

Ekspansi Kunci Putaran 1

Berikut hasil transformasi AddRoundKey :

CE | 47| 74 | 46
M| 2| 17| 39
18 | DO | EB | EA
E3 | 5A | 9B | 64

Pada gambar diatas hasil transformasi AddRoundKey ronde-1 yang juga merupakan ciphertext yang
dihasilkan untuk ronde-1 (state keluaran ronde-1). Untuk selanjutnya state keluaran ronde-1 akan
menjadi state masukan untuk ronde-2, proses tersebut akan berlangsung hingga state keluaran ronde-9
menjadi state masukan untuk ronde ke-10 dan state keluaran ronde-10 merupakan ciphertext yang
dihasilkan. Untuk menghasilkan ciphertext dalam penyandian algoritma AES membutuhkan kunci ronde
untuk setiap ronde transformasi. Kunci ronde ini dibangkitkan (diekspansi) dari kunci algoritma AES yang
disebut dengan Key Shedule. Berikut adalah dimana proses Key Shedule berlangsung.

5. Key Schedule

Dalam ekspansi atau pembangkitan kunci dikenal dengan istilah Key Schedule. Pada setiap ronde kunci
yang digunakan berbeda satu dengan yang lainnya. Kunci ronde pertama adalah hasil dari ekspansi dari
kunci awal, kunci ronde kedua adalah hasil dari ekspansi dari kunci ronde pertama dan seterusnya.
Dalam hal ini, pembahasan Key Schedule akan memperlihatkan bagaimana kunci dibangkitkan pada
setiap ronde hingga ronde terakhir (sesuai dengan tipe AES). Berikut ini adalah gambar dari ekspansi
kunci.

Key RoundKey-1
41 35 72 31
53 34 6D 53
55 41 52 72
54 31 49 31

3t 53 [ &0 |
53 RootWord > | 72 | SubBytes >
7 21
31 3
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Pada gambar diatas langkah yang pertama untuk mencari kunci pada kolom pertama round key-1 adalah
dengan mencari nilai kunci kolom keempat setelah RootWord. RootWord merupakan proses pergeseran
posisi nilai kunci teratas bergeser kebawah. Setelah pergeseran, maka melakukan transformasi
SubBytes. Untuk langkah kedua dapat dilihat pada gambar berikut:

Key RoundKey-1

4 P 1 AD

5 P eD 53 1

5 |4SE 12 |Ne

o PSS 31 S

Pada langkah kedua ekspansi kunci, yaitu melakukan perhitungan XOR antara kolom pertama key, kolom
ketiga key yang terlebih dahulu melalui proses RootWord dan SubBytes dengan Rcli]. langkah ketiga
dapa dilihat pada gambar berikut:

Key RoundKey-1
LR ER NI
53| 34[6D| 53|13
5| M| R”|9%
50031 (483193

Key RoundKey-1
4| 35 [ 72| 31| AD | 98
533 |6D| 53| 13|%
55 | M (52|72 92|D3
54 | (4931 B [A

35 AD

34 EB 13
i 92

k| 93

Pada proses langkah ketiga ekspansi kunci, maka melakukan perhitungan XOR antara kolom kedua key
dengan kolom pertama Round Key-1 tanpa harus ada proses RootWord, SubWord atau perhitungan XOR
dengan Rc[i]. untuk langkah selanjutnya dapat dilihat pada gambar berikut:

Key RoundKey-1

4|5 | 2 |3 | A s

Key RoundKey-1

B
55 | = | 52 |7 | |p3| @

Proses pada langkah keempat sama dengan proses langkah ketiga, namun pada langkah keempat kolom
vang dihitung adalah kolom ketiga pada kunci dan kolom kedua pada Round Key-1. Untuk langkah
kelima dapat dilihat pada gambar berikut:
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Key RoundKey-1

41 |35 | 72 | 31 |AD| 98 | EA

53 | 34 | 6D | 53 |13 | 27 | 4A

55 | 41 | 52 | 72 | %2 | D3| 81

54 | 31 | 49 | 31 [ 93| A2 | kB

Key RoundKey-1

3 B B 4 | 35 | 72 | 31 | AD | 98 | EA | DB
5 e 53 | 34 | 6D | 53 | 13 | 27 | 4A | 18

7 21 e 55 | 4 | 52 | 72| 9% | D3| 81 | FE

3 oA 58 | 31 | a9 | a1 | e [ a2 e [DA

Berikut ini gambar yang menampilkan hasil enkripsinya:

RoundKey-1
AD 99 EA DB
13 27 4A 13
92 D3 81 FE
93 A2 EB DA

Proses pada langkah kelima juga sama dengan langkah ketiga dan keempat, namun pada langkah
keempat kolom yang dihitung adalah kolom keempat pada key dengan kolom ketiga RoundKey-1.

Untuk mencari nilai kunci pada RoundKey-2, lakukan langkah yang sama, namun
perhitungannya dimulai dari Round Key-1,dengan langkah pertama yaitu melakukan proses RootWord
dan SubBytes pada kolom ketiga Round Key-1, setelah hasil didapat maka lakukan perhitungan XOR
dengan kolom pertama Round Key-1 dan Rc[i]. untuk Rc[i] dapat dilihat pada tabel 2.6 pada bab II.
Berikut ini hasil ekspansi kunci putaran 10.

key Roundfey-1 Roundey-2 Roundkey-3 RoundKey-10

4135 | 7| 3| a8 | e 08| 78|63 |09 |ma|oc| ¥|%| &8 ulBlo| e
S| 3 {6| 5| 5|7 n|n|s|n|8|nceslal IR
BRI A F A A I E 5[5 | x
BN EIET I E D Y ER I A FvA ) Bluls F

Untuk melihat gambaran enkripsi Ronde 1-5 dapat dilihat pada tampilan berikut:
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Round 1 Round 2 Round 3 Round 4 Round 5
FE| o [A2]53 88 [ A0 [ 92 [5a 50 | 3F | 7D | D6 6A | FE FC |93 FO [ 2€ | 69 [ FE

Ater B2 | cB | FE | D1 FF |87 | Fo| 12 2B | 20 | 64 [ AD N ENENE! 74 | €5 [ 19 [08
SubBytes | FA | FL | E2 |83 AD [ 70 [ %8 | 87 82 | Do | 73 |8 25| a5 [ o€ [o2 75 [ep |21 86
47 s3] 420 11ee|a6] 4 6F | F7|a7 |20 a3 anfas(ce 3€ [03 [3E[a1

FEJos [ A2 53 85 [ A0 | g2 5A 50| 3F |70 D6 GalFE|FC o3 FO [ 2669 FE

After B2 | c8 | FE D1 B7 | Fo| 12| FF 2D | 64 [AD [ 2B 8a | E1] 511 Es |19 08|74
ShiftRows | E2 [ 93 | FA | F1 98 | 87 [AD | 70 73 | 8 | 82 | DO 9 [ 92 [ 45 [ &5 21 ]9 |79 ]9
20|27 [ s3[08 43 |11 [ BE | %6 20 | 6F | F7 |47 6| A3|anns 41| 3e [o3]3€

63 | OF | o€ [ oE 17 cs|1a] 98 84|33 |63 C A EIEEE AF | DF [ B0 D8

After 6E [o7 5020 08 (D8 | E4] 68 BF | 11| 5687 il EER ) 03 83 |F1]94
MixColumns| 84 [03 | 69 | 14 Da|76] 18] 8F FB | ED [CD | OF 81| DE[ca|F7 9442 |96 E9
70 | F8 [ 70 [ BE | a5 [ D EE | 75 | 5D [ o4 27 [ 37 [ 44 [ a0 2D [ 81 cc|sc

AD [o8 | EA [DB 78 [ E3 [ 09 [ D2 DC [ 3F [ 36 [ E4 1320 (18 [FF 43 [6E[75]8A

Rounakey | 2| 27 [ aa 119 05 |22 [ 68 71 FC | DE | B6 | C7 oD[ 03[ B85 (72 F8 [ 95 | 20 [ 52
92 [ D3| 81 | FE 5 | 16| 97 | 69 %3 |85 [12]78 2 | AB| B9 |2 43 | EF [ 56| 94

93 | A2 [ EB | DA 28 63 | B9 oF |17 740 F6 | F1[ 95 [s8 83 | 62 | F7| AF

CE [ a7 | 74 [ 46 60 25| 13 [ 4a S8 [ oc | 55 [ 22 7] c3[Eafoc EC[B1] G552

after [ 70|20 [ 37 | 39 OE | Fa|BC| 18 23 | CF [ E0 |70 CA | 2m | 8 | BF FB |16 | D1 C6
Roundkey | 18 | DO | EB | EA 11|60 | 8F | E6 68 | 68 | DF | 74 AF |75 [ 78 (35 Do | AD| c0 [ 7D
E3 | sa|o8 |68 06| 26| 16 | 54 71| 62 |23 [s8 pi|ps|oi[re ce|E3[38[23

Sedangkan berikut ini adalah gambaran enkripsi ronde 6-10.

Round 6 Round 7 Round 8 Round & Round 10
ce[cs[as oo cs[E7[a7]22 BF [ 68 [ a1[os 72]cs [oa]es 72 )83 [F1]e9
After oF [ 47 [ se [ B8 Fo [0z [ e2 | 2D FF [ 30| sF [OF 83| 1€ [ 25 [ 83 61| A7 cs|0E
SubBytes | 70 | 95 | BA | FF cs [ a0 [ 6E | 7D 61| 7F | A7 ] 5 70| 2c [ e[ A 20|30 | F7]F
86 | 11 | E2 |26 68 | cA | D2 |13 FE 60 21 [1c E1] 93 ]38 |10 18|88 | A | 7E
CE [ cs | a6 [0 cs| Er [A7 |22 BF | 68 | A1 [ 06 74| c6 [o1 1 72 83 [F1] 89
After 27 | 3€ [Ba | oF 02 | €2 [4D | F 30 | s5F [ oF [ FF 1| 25 B3] 83 A7 ] €5 | oE | 61
ShiftRows | BA | FF | 70 [ o5 6E | 7D | c& | A0 A7 |53 | 61| 7F BC | 7a [ 70| 2c F7 | 7F [20] 3D
%[ | 1|2 15[ 68 [ca D2 [ G IEN N ED (I ERERINS
D2]BD [ F1]66 Fo[ FE |80 26 99 [on 222 66 65 | 22 [ 53
aner [ B3 [ 25 [ 54| se 60| D2 | B2 [ E2 28 [oc[ 7|2 7 | €3 | 68 | B0
WixCalumns| 8C [ 95 | c1 [03 23] a2] 20 3 |88 | 1c |62 39 | oF | €6 |72
F8 | 8F | 17 [ 25 03 [ 78 [ Fe | 80 78 [ 5186 [ce o7 F[E7
65 (o[ 78 F2 0aloo[7[ss s53|sal2e]as 78] 22 AL c1les[ealas
Roungkey | RA] 2 [ 6F |50 20 [ 5F[s0op 6a | 35 05 o8 SF | 6a | 6F | 67 €D | E7 | 88 | EF
3D [ D2 [ &2 [ 10 FB | 29 [ AD [ BD. AR 6D | As 13 51| F5 [ 35 2c
FD | oF [ 68 | 7 72 | eB | 83 | 28 98 | 73 [ roes 5A | 29 [ D9 [0 68| 2198 [F5
HE Fa [ F7 [ F1]As A c7[os]en 1[4 ][22 B85 60 [ 18] c2
After 69 | 6438 | 65 7D |88 | 88 | EF 41 | e[| D8 | 89 [07 [ D7 2A | 22 | 85 | BE
Roundkey [ 81|47 | 45 |15 D8 | 6B | 89 | 50 15| %2780 54|88 | 2% |68 A6 | BA [ 15 [ 11
05 [ 10 [ 7F [ 82 I RCA N e [ 2276 [7c 22 | FE [ 29 [aa 5A |
CIPHERTEXT

Berikut ini adalah tampilan ciphertext yang dihasilkan :

B3| 60|18 | C2
h| 22 | Bo | BE
Ab | BA| 15|11
16 | 5A | 23 | 50
CIPHERTEXT

6. Analisis Proses Steganografi Atau Penyisipan Pesan

Setelah proses pengenkripsian selesai maka tahap selanjutnya melakukan proses penyisipan pesan
(chipertext) kedalam media citra “contrast.omp” berukuran 640 x 246 pixel dengan metode LSB. Karena
ukuran pesan (chipertext) adalah 16 byte maka (16 byte x 8 = 128 bit) dimana 1 karakter = 1 byte, mka
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jumlah pixel pada media citra tersebut yang dibutuhkan adalah 128 bit/3 bit = 8 pixel pertama. Sebagai
contoh dari citra 640 x 246 pixel ini akan diambil 8 x 8 pixel pertama, seperti yang terlihat pada gambar
berikut ini:

Citra mobil.bmp (400 x 267 pixel) 8 x 8 pixel pertama

Dari pengambilan 8 x 8 pixel pertama pada citra contrast.omp (400 x 267 pixel) tersebut, diketahui nilai
warnanya sebagai berikut:

P 0 T 3 3 3 3 3 7
P Reb R=10 Rel3 Reld Tl R=i7 Rell9 | Rel3

b4 o [&=€ & (=] (] (] (3 (5] G=3T

l«' By Bl BT Bl Be1% B8 B30 Be3Y

g R0 R0 | R R | Fe62 TR BT )

," 1 [GIF [Ge0§ [ G=I3F [T DT Gl [ GeleT G=IST

. P13 | B=133 | B=133 | B=128 | B=I13d | B=133 | B=133 | B=I38
g% F1 | R0 | Reld | Reld3 | ReD33 | Rell | Reld0 | Reldd

G=ld G=laT G=13% G=laT G=136 G=137 (X} G=142
B [BI% (B0 [0 [BNT [ BNT [ B0T [ BID
LOC I O B U B O ST B ot O DT

I [GIT [GI% [GIN [ GBI |G [ G861
B=13 B=lT B3 Bl B=135 B3 B=ld BT

B [Nl [ R [R5 (R [R5 R
s [ G [ |G [ |G [ G | &%
BRI (B [BI [ BRI [ (B [BW [ BW

[ S LS RS A LS LS G RS
I [ |G [ &N [0 [ GI8 [T [ GIN
R L R N N L L
LSPCI B S P B S B SV B S B SO S s b Db
¢ [GOV &I [T [T [N [0 [GID [ &0
BT [BNI [BNT [ B9 [Be | Bl | BDE |51
LU SC B S I B S SO St B S b SO
[t [t G130 Gl G=I3¢ [k (D] G138
BI6 [BI% [BI0 [BIS [Bd B | BT | B

Setelah itu konversikan nilai dari representasi warna pada gambar 3.23 kedalam biner, sehingga akan
terbentuk nilai citra biner sebagai berikut.
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-

0 1 2 3 4 5 6 7

00000110 00001010 00001101 00001110 00000100 | 00101100 10000001 10001001

0 00000110 00001001 00001001 00000110 00000011 | 00110111 00111000 00110101

00000011 00001100 00001000 00000011 00100100 | 00100110 00011110 00100001

00101000 00011110 00100000 00101101 00111110 | 00111110 00111011 01000000
1 10000101 10001010 10001010 10010001 10001110 | 10010010 10100001 10011010

10000000 10000101 10000101 10000000 10000110 | 10000101 10000101 10001010
10000100 10001100 10000110 10001111 10000111 | 10001110 10001100 10010000

10010011 10001101 10010001 10001101 10010010 | 10001111 10000110 10001110

10010010 10001000 10001111 10001100 10001110 | 10001101 10001001 10001011

10010100 10010100 10001100 10010100 10010000 | 10010000 10010001 10010011

3 10000111 10011000 10011011 10001011 10010111 | 10010000 10001010 10010110

10010010 10001101 10010100 10010101 10001011 | 10010001 10010000 10010011

10001011 10001101 10001111 10010000 10001011 | 10010100 10001011 10010100

4 10010001 10010001 10010010 10010000 10010010 | 10010001 10010101 10001010

10001110 10010001 10001011 10001101 10001100 | 10010000 10001111 10010011

10000000 | 10000010 01111101 01111111 10001011 | 10001101 10001100 10010111
5 01111011 01111011 10000110 10000011 01111111 | 10000000 01111111 10000110
01111110 01110100 01111100 10000001 01111011 | 01111110 01111101 01111011

01111110 01111000 01111110 01110110 10000101 | 01111100 01111101 01111010

3 10001010 10001001 10001001 10000100 10000100 | 10000100 10000001 10000010

10010000 10001110 10001101 10001011 10001110 | 10010000 10001010 10001111

10001110 10001100 10010000 10001110 10010011 | 10010011 10010001 10001101

7 10010000 10010101 10001100 10010000 10001000 | 10001001 10001011 10010010

10001000 10010010 10001100 10010001 10010000 | 10010101 10010011 10010010

Lalu sisipkan nilai biner chipertext dari “B360 2A2286 8A1511 2350” yaitu “10110011
01100000 00011011 11000010 00101010 00100010 10000110 10001110 10100110 10001010
00010101 00010001 00010110 01011010 00100011 01010000“ kedalam pixel biner pada media citra
contrast.omp dengan menggunakan metode LSB, yaitu setiap 1 nilai bit chipertext dimasukkan untuk
menggantikan posisi akhir dari citra RGB. Seperti yang terlihat pada tabel 3.2, yang merupakan hasil dari
penyisipan nilai biner chipertext ke pixel biner pada citra contrast.bomp, dimana pada bit terakhir
merupakan rangkaian bit-bit ciphertext yang telah disisipkan dan terdapat beberapa bit yang mengalami
perubahan dengan bit-bit aslinya. Berikut tabel hasil penyisipan nilai biner Ciphertext ke pixel biner pada
citra Mobil.bmp:

X 0 1 2 3 4 5 1) 7

00000111 | 00001011 00001101 00001111 00000100 | 00101100 | 1000000 10001001

(] 00000110 | 00001000 00001001 00000111 00000010 | 0011011 0011100 0011010
00000011 | 00001100 00001000 00000010 00100100 | 0010011 0001111 0010000
0010100, 0001111 0010000. 00101100 | 00111111 | 00111110 | 00111011 01000000
1 1000010 1000101 1000101 10010001 10001110 | 10010010 | 10100000 10011011
10000001 1000010¢ 10000100 10000000 10000111 | 10000100 | 10000100 10001010
10000101 | 10001100 10000111 1000111 1000011 1000111 1000110: 1001000:
2 10010010 | 10001100 10010000 1000110 1001001 1000111, 1000011 1000111
10010010 | 10001001 1000111 10001101 1000111 10001101 10001001 1000101

10010101 | 10010100 10001101 10010100 10010000 | 10010001 | 10010000 10010010
3 10000110 | 10011001 10011010 10001010 | 10010111 | 10010000 | 10001011 10010110
10010010 | 10001100 10010100 10010101 10001010 | 10010000 | 10010000 10010011

1000101 1000110 1000111 1001000 1000101 10010101 10001011 10010100

4 1001000 10010000 1001001 10010001 1001001 10010000 | 10010100 10001011

1000111 1001000 1000101 1000110 1000110 10010000 | 10001110 10010011

10000000 | 10000011 01111100 01111111 10001011 10001101 | 10001100 10010111
5 01111011 | 01111010 10000110 10000011 | 01111111 | 10000000 | 01111111 10000110
01111110 | 01110100 01111100 10000001 01111011 01111110 | 01111101 01111011
01111110 | 01111000 01111110 01110110 10000101 01111100 | 01111101 01111010
6 10001010 | 10001001 10001001 10000100 | 10000100 | 10000100 | 10000001 10000010
10010000 | 10001110 10001101 10001011 10001110 | 10010000 | 10001010 10001111
10001110 | 10001100 10010000 10001110 10010011 10010011 | 10010001 10001101

7 10010000 | 10010101 10001100 10010000 10001000 | 10001001 | 10001011 10010010
10001000 | 10010010 10001100 10010001 10010000 | 10010101 | 10010011 10010010
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Setelah penyisipan selesai dilakukan, konversikan kembali nilai biner citra tersebut ke nilai RGB pada
citra digital. Dari proses penyisipan ini, maka akan terbentuk susunan nila raster baru. Berikut adalah
tabel raster baru yang sudah disisipkan pesan.

XY o 1 2 3 4 5 6 7
R=7 R=11 R=13 R=15 R=4 R=44 R=128 R=136

0 G=6 G=8 G=3 G=7 G=2 G=354 G=57 G=53
B=3 B=12 B=8 B=2 B=36 B=38 B=31 B=33

=44 R=63 R=62 R=35% R=64

=145 G=142 G =146 G =160 G=155
=128 B=135 B=132 B=132 B=138
R=135 R=142 R=141 R=145
G=147 G=143 G=134 | G=143
B=143 B =140 B=136 B=138

R R

G G

B B

R R=142

G G=140

B B =140

R R=148 R=144 R=145 R=144 R=146

G G=138 G=151 G=144 | G=13% G=150

B B=149 B=138 B=144 B=144 B=147

R R=145 R=13% R=148 R=13% R=148
a4 G=144 G=144 G =146 G=144 G =146 G=144 G=148 G=139

B B=141

R R=127

G G=131

B B=123

R R=118

G G=132

B B=133

R R=142

G G=144

B B

B=141 B=144 B=142 B=147

R=13% R=141 R =140 R=151
G=127 G=128 | G=127 | G=134
B=123 B=126 B=125 B=123
R=133 R=124 R=125 R=122

G=132 G=132 G=12% G=130
B=142 B=144 B=138 B=143

R =147 R =147 R=145 R=141
G=136 G=137 G=139 G=146
=145 B=144 B=143 B=147 B=146

7. Proses Ekstraksi Pesan

Proses ekstraksi pesan merupakan proses pengungkapan atau pengambilan pesan rahasia yang terdapat
di dalam citra stego. Proses pengambilan pesan rahasia di dalam citra stego ini merupakan kebalikan
dari proses penyisipan pesan dengan LSB, dimana bit-bit LSB yang sekarang berada pada citra stego
diambil satu persatu dan disatukan kembali sehingga menjadi sebuah informasi. Proses ini disebut
dengan istilah extraction sehingga pesan akan dilakukan proses enkripsi dengan menggunakan kunci
yang sama pada saat enkripsi pesan.

Misalkan gambar merupakan merupakan citra stego contrast.omp dari hasil proses penyisipan pesan
rahasia. Citra ini akan dilakukan proses ekstraksi pesan untuk mendapatkan kembali informasi yang
disisipkan di dalamnya, dimana tahap-tahap proses ekstrasinya adalah sebagai berikut :
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1. Citra stego tersebut akan dilakukan proses pengungkapan terhadap pesan rahasia di dalamnya.
Sebagai contoh dari citra contrast.bmp ukuran 640 x 246 pixel ini, akan diambil 8 x 8 pixel pertama
seperti yang terlihat pada gambar berikut:

Citra stego mobil.bmp (400 x 267 pixel)
2. Dari 8 x 8 pixel pertama pada citra stego mobil.bmp (400 x 267 pixel) tersebut, diketahui nilai
representasi warnanya sebagai berikut ditunjukkan pada gambar citra mobil.bomp diatas.

3. Konversi nilai dari representasi warna tersebut kedalam biner, sehingga akan terbentuk nilai yang
ditunjukkan pada citra sebagai berikut :

XY 0 1 2 3 a 5 6 7

00000111 | 00001011 | 00001101 | 00001111 | GOCOO100 | 00101100 | 10000000 | 1000100

0 | 00000110 | 00001000 | 00001001 | 00000111 | 00000010 | 00110110 | 00111001 | 0011010
00000011 | 00001100 | 00001000 | 0GO0OO0 | 00100100 | 00100110 | 0001111 0010000
00101001 | 00011110 | 00100001 | 00101100 | 00111111 | 00111110 | 00111011 | 01000000
1 | 10000101 | 10001010 | 10001010 | 10010001 | 10001110 | 10010010 | 10100000 | 10011011
10000000 | 10000100 | 10000100 | 10000000 | 10000111 | 10000100 | 10000100 | 10001010
10000101 | 10001100 | 10000111 | 10001110 | 10000111 | 10001110 | 10001101 | 10010001
2 | 10010010 | 10001100 | 10010000 | 10001100 | 10010011 | 10001111 | 10000110 | 10001111
10010010 | 10001001 | 1000111 10001100 | 10001117 | 10001100 | 10001000 | 10001010

10010101 | 10010100 | 10001101 | 10010100 | 10010000 | 10010001 | 10010000 | 10010010
3 | 10000110 | 10011001 | 10011010 | 10001010 | 10010111 | 10010000 | 10001011 | 10010110
10010010 | 10001100 | 10010100 | 10010101 | 10001010 | 10010000 | 10010000 | 10010011

10001010 | 1000110: 1000111 10010001 | 10001011 | 10010100 | 10001011 | 10010100

4 [ 10010000 | 1001000« 1001001 10010000 | 10010010 | 10010000 | 10010100 | 10001011
10001110 | 1001000: 10001010 | 10001101 | 10001101 | 10010000 | 10001110 | 10010011
10000000 | 10000011 | 01111100 | 01111111 | 10001011 | 10001101 | 10001100 | 10010111
5 | 01111011 | 01111010 | 10000110 [ 10000011 | 01111111 | 10000000 | 01111111 | 10000110
01111110 | 01110100 | 01111100 | 10000001 | 01111011 | 01111110 | 01111101 | 01111011
01111110 | 01111000 | 01111110 | 01110110 | 10000101 | 01111100 | 01111101 | 01111010
6 | 10001010 | 10001001 | 10001001 | 10000100 | 10000100 | 10000100 | 10000001 | 10000010
10010000 | 10001110 | 10001101 | 10001011 | 10001110 | 10010000 | 10001010 | 10001111
10001110 | 10001100 | 10010000 | 10001110 | 10010011 | 10010011 | 10010001 | 10001101

7 | 10010000 | 10010101 | 10001100 | 10010000 | 10001000 | 10001001 | 10001011 | 10010010
10001000 | 10010010 | 10001100 | 10010001 | 10010000 | 10010101 | 10010011 | 10010010

4. Dari data citra biner pada tabel 3.4, maka akan di ambil kembali bit-bit LSB yang disisipkan di
dalamnya, nilai bit-bit LSB ini akan disatukan dan disusun kembali menjadi bentuk biner, sehingga
terbentuk nilai-nilai LSB (ciphertext) yaitu “10110011 01100000 00011011 11000010 00101010
00100010 10000110 10001110 10100110 10001010 00010101 00010001 00010110 01011010
00100011 01010000
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5. Nilai biner yang terbentuk akan dikonversikan kedalam bilangan ASCII sehingg dapatlah ciphertext
“B360 2A2286 8A1511 2350 “

B. Algoritma Dekripsi Aes-128

Proses dekripsi AES tidak jauh berbeda dengan proses enkripsi, untuk state yang dibentuk adalah hasil
dari proses enkripsi dan melakukan proses dari kelebihan enkripsi. Untuk melakukan proses dekripsi
empat transformasi yang dilakukan adalah AddRoundKey, InvMixColumns, InvShiftRows dan
InvSubBytes. Berikut adalah hasil dari keseluruhan proses enkripsi.

B3 [ 60 | 1B | C2
A |22 | Bh | BE
AR BA| 15|11
16 [ 5A | 23| 50
CIPHERTEXT

1. Transformasi AddRoundKey

Pada proses dekripsi AddRoundKey, state melakukan operasi XOR dengan kunci masukan yang sama
pada saat melakukan proses enkripsi, dengan catatan untuk dekripsi kunci untuk pra ronde masukan
adalah hasil ekspansi kunci ronde-10 pada proses enkripsi.

State Key Output
B3 | 60 | 1B | C2 C1|E3|EA| 4B 72 | 83| F1| 89
2A | 22 | 86 | 8E @ 8D | E7 |88 | EF| _ | A7 | C5|O0E| 61
AB|BA[15| 11 51| F|35]2c| || 7| 203D
16 | 5A | 23 | 50 68 | 41|98 | F5 7E | 1B | BB | A5

2. Transformasi InvShiftRows

Pada proses dekripsi InvShiftRows, state melakukan proses pergeseran posisi dari nilai array yang
terdapat pada state seperti pada proses enkripsi ShiftRows, namun proses pergeseran InvShiftRows
yaitu dimulai dari baris keempat dengan melakukan pergeseran satu blok nila array dan baris kedua
melakukan pergeseran sebanyak tiga blok array, baris pertama tidak ada pergeseran.

v
72|83 F1|89 72|83 | A |8 72|83|F1 |89 72|83 |F1[89
A7|G5[0E |61 A7 |G 0E| 6L A7|CS5|0E |61 3Byte> |01 |A7|C5|0E
F7|7F[ 203D F1|7F| 20| 3D | 28yte> |20 3D|F7[7F F1|7F|20) 3D
JE|1B| BB [A5| 18yte>| 1B |BB| A5 | 7E JE|1B|BB| A5 JE|1B | BB| A5

3. Transformasi InvSubBytes

Pada proses dekripsi, InvSubBytes sama dengan proses SubBytes pada enkripsi, akan tetapi proses
InvSubBytes menggunakan tabel transformasi InvSubBytes (dapat dilihat pada pembahasan
sebelumnya).
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51

83 | F1 | 89

61

A7 | C5 | OE

F7

7F | 20 | 3D InvS-Box

7E

1B | BB | AS

Berikut ini hasil Transformasi InvSubBytes:

1E | 41|28 | 2
D8 | 89 | 07 | D7
54| 8 | 26 | 6B
44 | FE | 29 | 8A

Selanjutnya hasil dari transformasi InvSubBytes di XOR kan dengan AddRoundKey lalu dilakukan proses
trasnformasi InvMixColumns.

4. Transformasi InvMixColumns
Pada transformasi InvMixColumns dihitung dengan rumus penjumlahan dan perkalian serta
menggunakan tabel E dan L Galois Field Multiplication. Transformasi InvMixCoulumns sama dengan Mix-

Columns, dimana perbedaannya adalah a(x) yang digunakan adalah inversnya (a-1) yaitu :

Sehingga :

s (x)Fal(x)ms(x) -
EN
S|
s.|
Sic

8% c=({0e} * S )@ ({0b} * Sy )@ ({0d} * Sg )b ({09} * Sp )
8’1 = ({09} * So )@ ({0e} * S1 ) ({0b} * S )@ ({0d} * Sp )
8% = ({0d} * So )@ ({09} * Sy ) ({0e} * Sg ) ({0b} * Sp )

83 o= ({0b}* So)@ ({0d} * Sy ({09} * Soc)a ({08} * So.)

al(x) = {Ob}x3| +H{0d}x>+{09}x+{0e}

[0 0b 0d 09
09 e Ob 0d

0d 09 Oe Ob

Ob 0d 09 Oe
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66 OE 0B 0D 09 74
87| o 09 OE 0B 0D| _ 1E
39 0D 09 OE 0B BC
1E | 0B 0D 09 OE] 10

Berikut ini hasil transformasi InvMixColumns:

74| Ce | 01 | E1
1E | 25 | B3 | 83
BC| 7A | 7D | 2C
10 | E1 | 93 | 38

Rumus di atas adalah rumus yang digunakan secara umum untuk mencari nilai invers dari state
untuk proses InvMixColumns. Secara detail rumus dapat dijelaskan sebagai berikut dengan
menggunakan tabel E dan L pada Galois Field Multiplication. Misal : Input = 66 87 39 1E
Output:

= (66 * 0E) @ (87*0B) &(39*0D) &(1E*09)
=E(L(66)+L(0E)) ®E(L(87)+L(0B)) @E(L(39)~L(0D)) SE(L(1E)+L(09))
= E(1E+DF) @ E(74+68) @E(FO+EE) ®E(1C+CT)
=E(FD)®E(DC)$E(1IDE-FF) ®E(E3)
=E(FD)$E(DC) S E(DF)$ E(E3)

=508 C6BOESEE

=74

Setelah itu lakukan hal yang sama sampai iterasi ke-10 namun tidak dilakukan MixColumns lagi,
melainkan langsung melakukan XOR hasil dari InvShiftRows dengan RoundKey.

4.Kesimpulan

1. Aplikasi yang digunakan untuk melakukan enkripsi dan dekripsi pesan yaitu menggunakan teknik
kriptografi dengan algoritma AES.

2. Untuk melakukan proses penyisipan pesan, teknik steganografi yang digunakan dalam menyisipkan
pesan rahasia yang sudah dienkripsi kedalam citra bitmap yaitu menggunakan teknik steganografi
dengan metode LSB.

3. Pada proses ekstraksi Pesan, data yang sudah disisipkan kedalam media citra bitmap dapat
diperoleh kembali dengan secara utuh.

4. Semakin besar ukuran citra digital yang digunakan maka semakin besar pula kapasitas pesan yang
adapat disisipkan pada citra tersebut.
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