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 Abstrak 

 

 

 

 

 

Permasalahan malware setiap saat menjadi ancaman serius pada keamanan sistem 

informasi sehingga perlu adanya penanganan. Dengan meningkatnya penggunaan 

perangkat mobile ponsel pintar android menjadikannya target yang rentan terkena 

serangan malware. Untuk mencegah terjadinya serangan malware maka perlu adanya 

deteksi dini aplikasi yang berpotensi malware. Tiap aplikasi android memiliki 

permission untuk membuka hak akses agar aplikasi tersebut dapat mengakses informasi 

pada perangkat android, begitu juga dengan malware yang juga mempunyai permission 

tersebut. Teknologi Machine Learning dapat menyelesaikan masalah masalah yang 

rumit dengan meniru kecerdasan pada manusia. Salah satu teknologi tersebut adalah 

Neural Network yang merupakan Teknik Machine learning dengan strukturnya meniru 

cara kerja otak manusia, jenis neural network diantaranya adalah Convolutional Neural 

Network 1-Dimensi. Dengan menggunakan dataset sebanyak 510 aplikasi, model 

Convolutional Neural Network 1-Dimensi mampu mendapatkan 92.1% untuk tingkat 

akurasi, 93.4% untuk recall dan 89.5% untuk precision, dapat dikatakan model yang 

diusulkan sudah cukup baik dalam mengidentifikasi malware berdasarkan permission. 

Kata Kunci : Neural Network, Android Permission, Klasifikasi Malware 

Abstract 

Malware problems at any time pose a severe threat to the security of information 

systems, so they need to be addressed. With the increasing use of Android smartphones, 

mobile devices make them vulnerable targets for malware attacks. There is a need for 

early detection of applications that have the potential to be Malware to prevent malware 

attacks. Every Android application has permission to open access rights so that the 

application can access information on the Android device, as well as Malware, which 

also has this permission. Machine Learning technology can solve complex problems by 

imitating human intelligence. One of these technologies is a Neural Network, a machine 

learning technique whose structure imitates how the human brain works. One type of 

neural network is a 1-dimensional Convolutional Neural Network. Using a dataset of 

510 applications, the 1-dimensional Convolutional Neural Network model got 92.1% 

for accuracy, 93.4% for recall and 89.5% for precision. The proposed model is quite 

good at identifying Malware based on its permissions. 

Keyword : Neural Network, Android Permission, Malware Clasification 

 

 

1. PENDAHULUAN 
Teknologi merupakan salah satu hal yang terus mengalami perkembangan yang pesat setiap tahunnya untuk 

mempermudah kehidupan manusia, salah satu perkembangannya adalah manusia dapat saling terhubung melalui internet 

menggunakan perangkat android. Android merupakan sistem operasi mobile yang paling banyak digunakan pada saat ini. 

Android menjadi kontributor utama pada pasar seluler dengan lebih dari 2 miliar perangkat aktif. Android memegang 

lebih dari 74% total pengguna smartphone dunia pada tahun 2019. Dengan popularitas yang dimiliki oleh Android dan 

ini memunculkan dampak negatif salah satunya adalah serangan malware[1][2]. 
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Malware atau Malicious Software, merupakan program jahat dengan maksud dan tujuan merugikan pihak lain[3], [4]. 
Sistem Android menjadi target utama malware seluler karena sistem operasi Android memungkinkan pengguna untuk 

menginstal aplikasi yang diunduh dari pasar pihak ketiga[5][6]. Android malware menyerang dengan berbagai cara dan 

salah satunya dengan menggunakan fitur permission yang ada pada aplikasi android[7][8]. Android Permission 

merupakan aturan dan batasan yang diterapkan pada sistem operasi android untuk menentukan apa yang dibolehkan dan 

tidak dibolehkan suatu aplikasi android dalam mengakses sumber daya dan fitur pada perangkat android[9]. Banyak 

pengguna yang tidak mengerti apa arti dari setiap permission dan memberikan permission tersebut tanpa memikirkan 

resiko yang memungkinkan aplikasi tersebut mengakses informasi sensitif pengguna[10]. 
Banyak metode dan pendekatan yang digunakan dalam mengidentifikasi dan mendeteksi malware android salah 

satunya adalah dengan menggunakan bantuan algoritma-algoritma Machine Learning[11]. Machine Learning merupakan 

serangkaian teknik yang dapat membantu dalam menangani dan memprediksi data dengan cara mengajarkan komputer 

untuk memiliki kecerdasan layaknya manusia, machine learning memiliki cabang algoritma yang mengambil inspirasi 

dari otak manusia bernama Deep Learning[12]. Salah satu algoritma Deep Learning yang paling umum digunakan dalam 

menyelesaikan masalah adalah algoritma Convolutional Neural Network. Convolutional Neural Network ini adalah hasil 

pengembangan algoritma neural network yang dirancang untuk mengelola data dua dimensi[13]. 
Convolutional Neural Network memiliki algoritma turunan bernama Convolutional Neural Network 1-Dimension. 

Pembeda utamanya terletak pada dimensinya, dimana Convolutional Neural Network 1-Dimension menggunakan array 

1D untuk menggantikan matriks 2D pada CNN pada umumnya[14]. Keunggulan utama dari Convolutional Neural 

Network 1-Dimensi dibanding Convolutional Neural Network 2-Dimension adalah mengurangi kompleksitas komputasi  

karena hanya menggunakan urutan data[15][16]. Karena persyaratan komputasinya yang rendah inilah Convolutional 

Neural Network 1-Dimension cocok untuk diimplementasikan pada aplikasi perangkat seluler[17]. Pada penelitian ini 

akan mencoba untuk mengimplementasikan algoritma Convolutional Neural Network 1-Dimension untuk 

mengidentifikasi malware berdasarkan permissionnya, dan mengetahui seberapa efektifkah penerapan algoritma ini. 

 

 

2. METODOLOGI PENELITIAN 
2.1 Tahapan Penelitian 

Penelitian ini memiliki beberapa tahapan pengolahan data hingga sampai pembuatan model Convolutional Neural 

Network 1-Dimensi untuk dapat mengidentifikasi malware android.  

1. Data Collection 

Pada penelitian ini, pengumpulan data dilakukan dengan mengunduh dataset pada website 

https://www.kaggle.com/datasets/xwolf12/datasetandroidpermissions serta pengunduhan sampel malware dan 

aplikasi android melalui website https://bazaar.abuse.ch/, ApkPure dan Playstore. Selanjutnya sampel-sampel 

malware dan aplikasi android tersebut akan dilakukan proses dekompilasi menggunakan JADX untuk membongkar 

dan mengambil permission yang ada pada file AndroidManifest.xml dan mendatanya serta pemberian label sesuai 

dengan tipenya untuk membuat dataset kedua. Kedua dataset tersebut nantinya akan digabung menjadi satu dataset 

seperti pada Gambar 1. 

 

 

Gambar 1. Data Collecting 
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2. Pre-Processing 

Pre-Processing data merupakan tahapan persiapan dimana data akan diolah dan disesuaikan untuk digunakan dalam 

pembuatan model.  

 
Gambar 2. Pre-Processing Dataset 

Seperti pada Gambar 2. mulanya dataset pertama (dataset yang di unduh dari kaggle) berdimensi (398x331) dan 

dataset kedua (dataset tambahan) berdimensi (112x330) akan dibandingkan bentuk datasetnya dan dicari dimana variabel 

yang menjadi pembeda dari kedua dataset tersebut. Selanjutnya variabel yang berbeda tersebut akan di drop untuk 

menyelaraskan kedua dataset sehingga mempunyai dimensi yang sama. Kedua dataset tersebut digabung menjadi satu 

dataset dengan dimensi (510x329) yang selanjutnya dicari apakah terdapat NaN valuenya. Dataset yang baru tersebut 

berisi 256 malware dan 254 aplikasi jinak seperti pada gambar 3. yang berarti dataset bersifat balance. 

 
Gambar 3. Cleaning Dataset 

Pada gambar 4. memperlihatkan proses berikutnya, yaitu memisahkan variabel dengan labelnya yang selanjutnya di 

convert dari dataframe menjadi array numpy. Dari sini akan dilakukan proses splitting data, yang berarti membagi antara 

data untuk proses training dan data untuk proses testing. penulis menggunakan testsize 0.20 yang berarti membagi dataset 

menjadi 80% data training dan 20% data testing.  
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Gambar 4. Splitting Dataset 

3. Pembuatan Model CNN-1D 

The Untuk melakukan identifikasi malware android metode yang digunakan adalah Convolutional Neural Network 1-

Dimensi. Pada gambar 5 model tersebut menggunakan input shape (328 x 1). Dalam Convolutional Neural Network 

1 dimensi, input data memiliki representasi 2 dimensi dengan rincian (panjang urutan, jumlah channel) dan kernel 

berjalan/bergeser dengan 1 dimensi, dengan demikian maka input shape pada gambar 5 memiliki ukuran panjang 328 

dan jumlah channel sebanyak 1. 

 

Gambar 5. Arsitektur CNN-1D 
Input akan melalui 2 layer konvolusi yang menggunakan fungsi RELU dan filter 3x1 dan 2x1, dengan di antara layer 

konvolusi terdapat layer Max-Pooling 2x1, selanjutnya akan dilakukan dropout terhadap 60% neuron secara acak untuk 

mengurangi potensi overfit, kemudian masuk layer fully connected yang akan menghasilkan Feature Vector sebanyak 1. 

Pada layer fully connected ini terdapat optimasi Adam dengan learning rate 0.001 untuk mengurangi loss dan 

meningkatkan kualitas model.  
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Gambar 6.  Loss dan Akurasi proses Training. 

Pada proses training menggunakan validation_split sebesar 10%, yang berarti model akan memisahkan 10% dari data 

latih/training untuk tidak digunakan sebagai pelatihan namun data ini digunakan untuk validasi loss dan akurasi pada 

setiap iterasi pelatihan, dengan menggunakan epoch sebanyak 10 iterasi pada proses pelatihan akan mendapatkan nilai 

loss sebesar 0.2007, akurasi sebesar 0.9210, validasi loss sebesar 0.1608, dan validasi akurasi sebesar 0.9268. Berdasarkan 

pada gambar grafik 6. penulis berpendapat model tersebut memiliki nilai akurasi cukup baik dalam memvalidasi 

dikarenakan setiap iterasi epoch, model mengalami penurunan loss dan peningkatan akurasi. 

 

 

3. HASIL DAN PEMBAHASAN 
Pengujian dilakukan dengan melakukan prediksi menggunakan dataset testing yang didapatkan dari proses splitting 

dataset sebelumnya dengan total sebanyak 102 data. Hasil pengujian penelitian ini didapatkan dengan dihitung 

menggunakan parameter pengujian Precision, Recall, F1-Score dan Akurasi pada Confusion Matrix seperti pada gambar 

7. 

 

Gambar 7. Confution Matrix 
 

Parameter pengujian dihitung menggunakan persamaan 1-4, 

Precision = 
𝑇𝑟𝑢𝑒 𝑃𝑜𝑠𝑖𝑡𝑖𝑣𝑒

𝑇𝑟𝑢𝑒 𝑃𝑜𝑠𝑖𝑡𝑖𝑣𝑒 + 𝐹𝑎𝑙𝑠𝑒 𝑃𝑜𝑠𝑖𝑡𝑖𝑣𝑒 
   (1) 

Recall  = 
𝑇𝑟𝑢𝑒 𝑃𝑜𝑠𝑖𝑡𝑖𝑣𝑒

𝑇𝑟𝑢𝑒 𝑃𝑜𝑠𝑖𝑡𝑖𝑣𝑒 + 𝐹𝑎𝑙𝑠𝑒 𝑁𝑒𝑔𝑎𝑡𝑖𝑣𝑒 
  (2) 

F1- Score = 
2 𝑥 𝑃𝑟𝑒𝑐𝑖𝑠𝑖𝑜𝑛 𝑥 𝑅𝑒𝑐𝑎𝑙𝑙

𝑃𝑟𝑒𝑐𝑖𝑠𝑖𝑜𝑛 + 𝑅𝑒𝑐𝑎𝑙𝑙 
   (3) 
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Akurasi =
𝑇𝑃+𝑇𝑁

𝑇𝑃 + 𝐹𝑁 + 𝑇𝑁 + 𝐹𝑃 
   (4) 

 

Berdasarkan hasil dari tabel 1. penulis simpulkan model ini memiliki nilai Recall yang lebih tinggi daripada nilai 

Precisionnya sehingga model ini bersifat High Recall, Low Precision. Berdasarkan sifatnya yang High Recall ini berarti 

model mampu mengidentifikasi dengan benar sebagian besar sample malware (True Positive) dari seluruh sample 

malware yang ada di dataset (True Positive + False Negative) sifat ini sangat penting dalam deteksi malware, karena 

melewatkan satu malware saja dapat menimbulkan konsekuensi yang buruk. Namun, model ini juga memiliki sifat Low 

Precision yang berarti model ini juga dapat mengkategorikan beberapa aplikasi jinak sebagai malware (False Positive). 

Hal ini dapat menyebabkan alarm palsu atau tindakan yang tidak perlu dilakukan terhadap aplikasi tersebut bagi sistem 

atau pengguna. 

 

Tabel 1. Hasil pengujian 

Parame

ter 

CNN 1D 

Precisio

n 

0.895833 

Recall 0.934783 

F1-

Score 

0.914894 

Akurasi 0.921569 

 

Model yang telah jadi dapat di implementasikan ke aplikasi untuk melakukan identifikasi atau prediksi malware 

dengan aplikasi jinak android berdasarkan permissionnya. Disini peneliti mencoba membuat prototype program dengan 

menggunakan bahasa python untuk melakukan prediksi malware android dengan inputan aplikasi android. 

 

 

 

Gambar 8. Output Program 

Dengan menggunakan 5 aplikasi yang diunduh melalui ApkPure, 5 aplikasi dari Playstore dan 10 malware dari 

MalwareBazaar maka diperoleh hasil output seperti pada gambar 8. 
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Gambar 9. Hasil prediksi program 

Berdasarkan hasil prediksi pada gambar 9, prediksi terhadap 20 aplikasi android menunjukkan hasil yang cukup baik 

dan efektif.  Dari total 20 aplikasi ada 2 aplikasi yang diprediksi salah dengan begitu nilai akurasi yang didapat adalah 

90%. Dengan rincian 10 malware dapat diprediksi dengan benar dan 8 aplikasi jinak dapat diprediksi dengan benar, 

aplikasi yang diprediksi salah merupakan 2 aplikasi jinak yang diprediksi menjadi malware (False Positive). 

 

4. KESIMPULAN 
Berdasarkan penelitian dan hasil pengujian metode Convolutinal Neural Network 1-Dimensi untuk identifikasi 

malware android berbasis permission, dapat diperoleh kesimpulan metode ini terbukti mampu dan cukup efektif untuk 

mendeteksi aplikasi malware dengan berdasarkan permissionnya dikarenakan sifatnya yang High Recall, dan Low 

Precision. Dengan menggunakan beberapa parameter pengujian, model dapat menghasilkan nilai 92.1% untuk tingkat 

akurasi, presisi 89.5% , dan recall 93.4%, dengan nilai F1-Score sebesar 91.4%. Hal ini menunjukkan bahwa model yang 

digunakan sudah cukup baik untuk mengidentifikasi malware berbasis permission. Namun model ini masih memiliki 

beberapa kekurangan pada segi presisi, diharapkan penelitian selanjutnya dapat mengembangkan dan mengoptimalkan 

lagi arsitektur model serta menggunakan dataset yang lebih besar dan lebih beragam untuk dapat meningkatkan kualitas 

dan akurasi model. 
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