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Accepted Aug 26" 2023 oleh pihak yang berhak saja. Oleh karena itu dibutuhkan keamanan untuk pesan yang
bersifat rahasia sehingga pesan tidak dapat disadap oleh orang yang tidak dinginkan
dan isi informasi pesan tersebut menjadi lebih aman. Salah satu caranya adalah dengan
menerapkan kriptografi metode EIGamal dan LSB untuk dapat memberikan keamanan
pada pesan teks dengan cara menyisisipkan ke dalam citra digital, algoritma ElGamal
menitik beratkan kekuatan kuncinya pada pemecahan masalah logaritma diskrit.
Dengan memanfaatkan bilangan prima yang besar serta masalah logaritma diskrit yang
cukup menyulitkan dan juga dengan menerapkan metode LSB untuk tempat
penyisipan teks maka keamanan kuncinya lebih terjamin. Hasil uji coba terhadap lima
objek gambar dengan ekstensi .BMP pada aplikasi yang dibangun berjalan dengan
baik dan benar. Gambar yang dimasukkan pada proses enkripsi penyisipan teks pada
gambar setelah itu melakukkan proses dekripsi dan gambar yang dihasilkan setelah
proses enkripsi dan dekripsi tidak berbeda dengan gambar aslinya dan hal yang sama
untuk ukuran gambar tidak ada perubahan.

Kata Kunci : Kriptografi, steganograf , EIGamal, Least Significan Bit ( LSB), Teks

Abstract

Message security is very important in maintaining the confidentiality of information,
especially those containing important information whose contents should only be
known by the entitled party. Therefore, security is needed for messages that are
confidential so that messages cannot be intercepted by people who do not want them
and the information content of the message becomes more secure. One way is to apply
ElGamal and LSB cryptography methods to be able to provide security to text
messages by inserting into digital images, the ElGamal algorithm focuses on the
strength of the key in solving discrete logarithm problems. By utilizing large prime
numbers and discrete logarithm problems which are quite difficult and also by
applying the LSB method for text insertion, the security of the key is more guaranteed.
The test results on five image objects with the .BMP extension on the application that
was built were running well and correctly. The image that is inserted in the encryption
process is the insertion of text in the image after it is decrypted and the image
produced after the encryption and decryption process is no different from the original
image and the same thing for the image size does not change.
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1. PENDAHULUAN
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Perkembangan teknologi saat ini sangat pesat, hal ini seiring berjalan dengan kejahatan yang ada dalam dunia teknologi itu pula
seperti yang sering didengar seperti hacker, cracker, carder dan sebagainya. Pesan atau file rahasia adalah hasil pengolahan data
menjadi wujud yang berguna bagi penerima yang menggambarkan sebuah fakta yang digunakan untuk alat bantu dalam suatu
pengambilan keputusan. Pentingnya isi pesan menyebabkan pesan hanya boleh diketaui oleh orang-orang tertentu [1]. Jika
sebuah pesan yang bersifat rahasia yang bersifat rahasia diketahui atau diambil oleh orang yang tidak berkepentingan, maka
sangat berbahaya karena dapat merugikan pemilik pesan tersebut. Pesan yang diketahui tersebut dapat menjadi dikembangkan
lagi menjadi informasi yang menguntukan pencuri pesan tersebut. Inilah pentingnya keamanan untuk menjaga pesan yang
bersifat rahasia sehingga pesan tidak bisa diketahui oleh orang yang tidak berkepentingan [2].

Media gambar dapat digunakan sebagai suatu pilihan yang tepat untuk menyimpan data rahasia secara mudah dan
berkesan estetik. Penerapan steganografi pada media citra adalah dengan menyisipkan pesan. Metode ini paling sederhana akan
tersamarkan dengan baik pada citra digital seperti foto yang akan dikirim kepada orang lain, sehingga dengan
menyembunyikan data penting ke dalam foto maka cara ini akan mempersulit orang lain untuk membaca secara kasat mata
pesan yang disisipkan pada media gambar [3].

Steganografi merupakan seni menyembunyikan pesan teks sedemikian rupa sehingga tak seorang pun mengetahui
keberadaan informasi selain pengirim dan penerima pesan tersebut. Steganografi memerlukan dua properti yaitu sebagai media
penampung dan pesan rahasia.[4]. Steganogarfi semakin diperlukan untuk memberikan keamanan yang maksimal untuk dalam
proses mengirimkan suatu informasi. Teknik steganografi umum digunakan bersamaan dengan menggunakan dua media yang
berbeda, dengan itu salah satunya yang berfungsi untuk media yang berisikan informasi (carrier file) dan yang berfungsi untuk
sumber informasi tersebut (secret file) [5]. Kriptografi merupakan ilmu dan seni dapat untuk menjaga kerahasiaan pesan dengan
cara menyandikan ke dalam bentuk yang tidak dapat dimengerti artinya[6].

Algoritma ElGamal merupakan salah satu algoritma asimetris dalam kriptografi. Algoritma ini memiliki tingkat
keamanan dalam pemecahan masalah logaritma diskret pada group pergandaan bilangan prima yang besar, maka upaya untuk
memecahkan pesan yang telah dienkripsi menjadi sangat sulit. Selain tingkat keamanan pada pemecahan logaritma diskret,
algoritma EIGamal memiliki kelebihan dalam menghasilkan ciphertext (pesan yang telah tersamarkan) yang berbeda untuk
plaintext (pesan belum disamarkan, masih dapat dibaca dengan jelas) yang sama pada proses enkripsi, tetapi ketika ciphertext
di dekripsi akan menghasilkan plaintext (pesan belum disamarkan, masih dapat dibaca dengan jelas) yang sama pada
proses enkripsi, tetapi ketika ciphertext di dekripsi akan menghasilkan plaintext yang sama. Proses algoritma ElGamal terdiri
atas 3 proses yaitu proses pembentukan kunci, proses enkripsi dan proses dekripsi. Setiap proses dalam algoritma ini
menggunakan teori bilangan terutama bilangan prima dan modulo bilangan[7]. Algoritma kriptografi kunci publik EIGamal
merupakan algoritma blok chipper yaitu algoritma yang melakukan proses enkripsi pada blok-blok plaintext yang kemudian
menghasilkan blok-blok chippertext, yang nantinya blok-blok chippertext tersebut akan didekripsi kembali dan hasilnya
kemudian digabungkan menjadi plaintext semula[8]. Least Significant Bit (LSB) merupakan teknik penyisipan pesan yang paling
sederhana dan cepat dalam penggunaan metode steganografi. Pesan disembunyikan dengan menyisipkan bit-bit pesan pada bit
terendah atau bit yang paling kanan dari 1 byte pixel cover dimana 1 byte = 8 bit [9]. Pada berkas file gambar yang berektensi
bitmap 24-bit dan setiap pixel tersusun dari tiga warna merah, hijau dan biru (RGB). Masing- masing susunan terdapat bilangan
8 bit yang dimulai dari 0 sampai 255 yaitu menggunakan bilangan biner 00000000 sampai 11111111. Setiap pixel pada berkas
gambar bitmap 24 bit dapat kita lakukan penyisipan 3 bit data[10] . Adapun tujuan penelitian ini adalah untuk membangun suatu
aplikasi steganogari dalam menyisipkan pesan teks pada citra digital dengan menerapkan metode EIGamal dan LSB.

2. METODOLOGI PENELITIAN

2.1 Kriptografi

Kriptografi merupakan sebuah teknik yang dikenal sebagai yang digunakan untuk mengamankan data atau informasi pribadi
atau sensitif dengan mengenkripsi plaintext menggunakan kunci tertentu, menciptakan ciphertext yang tidak dapat dipahami
oleh orang luar. Proses deskripsi algoritma selesai, dan ciphertext kemudian diubah kembali menjadi plaintext[11]. Algoritma
kriptografi sering disebut dengan cipher adalah suatu fungsi matematis digunakan untuk melakukan enkripsi dan dekripsi[12].

2.2 Metode ElGamal

Algoritma kriptografi EIGamal merupakan salah satu algoritma kunci asimetris yang didasarkan pada algoritma diskrit.
Keamanan dari algoritma ElGamal terletak pada sulitnya perhitungan algoritma diskrit ketika p merupakan bilangan prima yang
besar[13]. Dalam proses implementasi algoritma ElGamal terdiri dari tiga proses yaitu, pembentukan kunci kriptografi, proses
algoritma enkripsi dan dekripsi[14]
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2.2.1 Proses Penerapan Metode EIGamal Pembentukan Kunci

Langkah-langkah dalam pembuatan kunci adalah sebagai berikut:

Pilih sembarang bilangan prima p, dengan syarat p > 255.

Pilih bilangan acak g dengan syarat g < p.

Pilih bilangan acak x dengan syarat 1 = x = p — 2.

4. Hitungy = g"x mod p.

Kunci public nya adalah y, g, p sedangkan kunci private nya adalah x. nilai y, g, dan p tidak dirahasiakan sedangkan nilai x
harus dirahasiakan karena merupakan kunci privat untuk mendekripsi plaintext.

wn e

Langkah-langkah dalam mengenkripsi pesan adalah sebagai berikut:

1. Potong plaintext menjadi blok-blok m,, m,, ms, m,, .., nilai setiap blok di dalam selang [0, p-1].
2. Ubah nilai blok pesan ke dalam nilai ASCII.
3. Pilih bilangan acak k, dengan syarat 1 = k = p — 1 sebanyak m.
4. Setiap blok m dienkripsi dengan rumus sebagai berikut:
a=g"modp
b= y*modp

5. Susun chipertext dengan urutan a,, by, a,, b, ..., an, bn.

Pasangan a dan b adalah chipertext untuk blok pesan m. Hasil yang didapat dari proses enkripsi berupa pesan rahasia
(chipertext).

Langkah-langkah dalam mendekripsi pesan adalah sebagai berikut:

1. Hitung plaintext m dengan persamaan rumus sebagai berikut:
m; = bj.a;"? "' *mod p

2. Nilai mi yang didapat dalam bentuk ASCII kemudian diubah menjadi plaintext.
3. Susun plaintext dengan urutan m,, m,, ms, ...., mn
Maka hasil yang didapat dari proses dekripsi berupa pesan asli (Plaintext)[15].

2.3 Metode LSB (Least Significant Bit)

Metode LSB merupakan teknik penyisipan pesan dalam steganografi dimana penyisipan pesan dilakukan dengan mengganti
deretan bit-bit data yang paling belakang dalam segmen citra dengan deretan bit-bit pesan yang akan disisipkan[16]. Pada
susunan bit didalam sebuah byte, ada bit yang paling signifikan yang disebut MSB (Most Significant Bit) dan bit yang paling
kurang significant atau LSB (Least Significant Bit). Sebagai contoh byte 11010010, angka bit 1 (pertama, digaris-bawahi) adalah
bit MSB, dan angka bit O (terakhir, digaris-bawahi) adalah bit LSB. Bit yang cocok untuk diganti adalah bit LSB, sebab
perubahan tersebut hanya mengubah nilai byte satu lebih tinggi atau satu lebih rendah dari nilai sebelumnya[17].

3. HASIL DAN PEMBAHASAN
Hasil penelitian ini memerlukan beberapa tahapan yang akan digunakan untuk mencapai hasil rancangan sistem yang baik dan
benar. Berikut beberapa tahapan yang akan dijelaskan:

3.1 Penerapan Metode ElGamal dan LSB

Penerapan metode EIGamal dan LSB dilakukan agar penelitian yang dilakukan menjadi lebih baik. Masalah utama yang akan
diselesaikan dalam penelitian ini adalah bagaimana pesan teks dapat diamankan dengan baik sehingga semua informasi tidak
bisa di baca oleh orang yang tidak berkepentingan. Pada algoritma ElGamal ini terdiri dari tiga proses, yaitu proses
pembangkitan pasangan kunci, proses enkripsi dan proses dekripsi. Algoritma ini melakukan proses enkripsi pada blok-blok
plaintext dan kemudian menghasilok-blok ciphertext yang kemudian dilanjutkan dengan proses dekripsi, sehingga menjadi
pesan yang utuh dan mudah dipahami [18]. Adapun cara mengamankan pesan teks menggunakan sebuah algoritma ElGamal
karena metode EIGamal mampu membuat pesan teks menjadi lebih aman karena dikombinasi dengan metode LSB, dimana teks
yang akan dikirim akan disisipkan pada sebuah citra.
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Proses penerapan metode EIGamal penyisipan pesan teks pada citra digital dengan proses enkripsi dan dekripsi. Adapun
langkah-langkah yang diperlu kan sebagai berikut:
1. Masukan Teks yang akan di enkripsi (plaintext)

Plaintext: HARAPANMEDAN

2. Pesan akan dipotong menjadi blok-blok karakter dan dikonversi ke dalam bilangan ASCII.

Tabel 1. Konversi Karakter Pesan Ke Kode ASCII

I | plaintext m; | Karakter | plaintext m;ASCII
1 m H 72
2 m; A 63
3 m3 R 82
4 my A 65
3 ms P 20
6 ms A 65
7 m7 N 78
g mg M 71
9 mg E 69
10 myp D 68
11 mp1 A 63
12 mpz N 78

Langkah selanjutnya, proses menentukan bilangan acak pe (0,1.....,256) kemudian nilai ASCII tersebut dimasukan ke dalam
blok-blok nilai m secara berurutan dan melakukan proses Enkripsi, seperti tabel 2:

Tabel 2. Pembentukan Nilai Kunci

Mn

Nilai

Kunci

72

Hasil proses Enkripsi pada tabel 2 membentuk ciphertext seperti berikut:

193,133,16,192,4,27,128,209, 15,247,193, 245,179,16,179, 32,193, 181, 16,

189,32,254, 34,39

Di dalam bentuk karakter ciphertext tabel 2 menjadi " + "#' = +"']A'# + %}$&"
Setelah proses enkripsi selesai langkah selanjutnya melakukan proses dekripsi seperti pada tabel 3:

Tabel 3. Proses Dekripsi
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I | Karakter plaintext m; [ plaintext m; ASCIT
1 M my 71
2 B m, 66
3 W my 87
4 N my 78
3 u mg 85
6 v mg 86
7 A ms; 65
g v Mg 86
9 Y Mg 89
10 Y Mg 89
11 S My g3
12 Q My, 81

Setelah proses dekripsi selesai maka karakter yang telah dienkripsi sebelumnya kembali menjadi pesan asli vyaitu:
“HARAPANMEDAN” dan langkah selanjutnya melakukan proses metode LSB seperti pada gambar 1.

4 Piel Region (Image Tool 1)
| File  Edn  Window Help

BWa?

T=i@]

Gambar 1. Pixel Regional Citra Lena R,G,B 5 x 5 pixsel

Pada citra warna di atas di lakukan transformasi ke citra grayscale dengan cara menghitung rata-rata elemen warna Red,
Green, Blue. Secara matematis perhitungannya adalah sebagai berikut:

R+ EX ) + FEXY)

3

Hasil pixel citra warna Red, Green dan Blue pada gambar citra Lena 5x5 Pixel setelah dirubah ke dalam citra grayscale
maka nilai citra grayscale dapat dilihat pada tabel 4:

Tabel 4. Citra Grayscale

116 115 1176 123 129
97.3 100 107.3 119 128
1253 1243 | 1276 | 1356 | 1426
167 172 1783 | 1876 | 1933
179.6 | 183 185 188 1903
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3.2 Hasil Uji Coba Objek Gambar

Pada aplikasi penyisipan pesan teks kedalam citra digital maka dengan ini penulis sudah melakukan beberapa kali uji coba
terhadap objek gambar. Adapun hasil pengujian objek gambar dapat dilihat pada tabel 5:

Tabel 5. Hasil Pengujian Objek Gambar

NO  Objek Gambar yang Hasil Yang Hasil Kesimpulan
Diuji Diharapkan Pengujian
Setelah proses Enkripsi dan Hasil uji coba
1 F Dekripsi dilakukan pada gambar ini
di sistem maka gambar proses Enkripsi
b yang dimasukkan dengan dan Dekripsi
‘ yang dihasilkan tidak dalam penyisipan
5 ada perubahan tetap pesan teks di Valid
sama seperti aslinya sistem berjalan
il dan untuk size gambar dengan baik
| (186KB) pun tidak berubah sesuai yang
sama sekali di harapkan
Setelah proses Enkripsi dan Hasil uji coba
2 Dekripsi dilakukan pada gambar ini
di sistem maka gambar proses Enkripsi
yang dimasukkan dengan dan Dekripsi
yang dihasilkan tidak dalam penyisipan
ada perubahan tetap pesan teks di Valid
sama seperti aslinya sistem berjalan
dan untuk size gambar dengan baik
(79,3KB) pun tidak berubah sesuai yang
sama sekali di harapkan
3 g Setelah proses Enkripsi dan Hasil uji coba
Dekripsi dilakukan pada gambar ini
di sistem maka gambar proses Enkripsi
D — yang dimasukkan dengan dan Dekripsi
’ yang dihasilkan tidak dalam penyisipan
ada perubahan tetap pesan teks di Valid
sama seperti aslinya sistem berjalan
dan untuk size gambar dengan baik
(65,8 KB) pun tidak berubah  sesuai yang
sama sekali di harapkan
4 Setelah proses Enkripsi dan Begitu juga hasil
Dekripsi dilakukan uji coba pada
di sistem maka gambar gambar ini
yang dimasukkan dengan proses Enkripsi
yang dihasilkan tidak dan Dekripsi
ada perubahan tetap dalam penyisipan
sama seperti aslinya pesan teks di Valid

dan untuk size gambar
(79,03 KB) pun tidak berubah
sama sekali

sistem berjalan

dengan baik
sesuai yang
di harapkan
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Setelah proses Enkripsi dan
Dekripsi dilakukan

di sistem maka gambar

yang dimasukkan

Dengan yang dihasil

kan tidak ada perubahan tetap
sama seperti aslinya

dan untuk size gambar

(210 KB) pun tidak berubah
sama sekali

Hasil uji coba
pada gambar ini
proses Enkripsi
dan Dekripsi
dalam penyisipan
pesan teks di
sistem berjalan
dengan baik
sesuai yang

di harapkan

Valid

(Sumber: Peneliti)

3.3 Pengujian Sistem Black Box Testing

Pengujian sistem Black Box Testing adalah pengujian yang dilakukan untuk mengamati hasil input dan output dari perangkat
lunak tanpa mengetahui struktur kode dari perangkat lunak [20]. Pengujian ini dilakukan diakhir pembuatan perangkat lunak
untuk mengetahui apakah perangkat lunak dapat berfungsi dengan baik. Adapun pengujian terhadap sistem yang telah dibangun

dapat dilihat pada tabel 6.

Tabel 6. Hasil Pengujian Sistem

NO Kasus Langkah Hasil Yang Hasil Pengujian Kesimpulan
Uji Pengujian Diharapkan
1  Form Login Masukkan username Menampilkan Tampil
dan password benar klik form menu utama P Valid
; Menu Utama
Login
Masukkan username Menampilkan
dan password salah klik pemberitahuan Tampil Valid
Login “Password Anda Pemberitahuan
Salah Bos!!! Tolong Password salah
Perbaiki
2 Form Menu  Klik File Menampilkan Tampil
Utama pilihan Form pilihan Form Valid
Enkripsi dan Form Enkripsi dan
Dekripsi Form Dekripsi
Klik Keluar Kembali ke Form Tampil Form
Login Login Valid
3  Form Klik Input Gambar Menampilkan Tampil pencarian
Enkripsi pencarian gambar gambar dan
ElGamal dan yang ingin disisipkan  Picturebox terisi Valid
LSB pesan teks dan diinput  gambar yang
ke dalam Picturebox diinput
Klik Proses Menampikan
gambar yang
sudah diproses Tampil gambar di
maka Picturebox picturebox
sebelah kanan sebelah kanan Valid

akan terisi
gambar yang sudah di
sisipkan teks
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Klik Simpan Menampilkan menu
penyimpanan hasil
gambar yang telah
disisipkan teks

Klik Keluar Maka keluar dari
Form Enkripsi lalu
kembali ke Menu

Utama
4  Form Klik Input Gambar Menampilkan
Dekripsi pencarian gambar

hasil dari proses
Enkripsi kemudian
picturebox terisi
gambar hasil tersebut

Klik Proses Menampilkan hasil
pesan teks maka akan
muncul hasil di
Dekripsi dan Enkripsi

Klik Keluar Keluar dari Form
Dekripsi lalu kembali
ke Menu Utama

5  Plaintext Menampilakan hasil

plaintext sesusai
dengan dimasukkan

Plaintext yang Karena sistem yang

dimasukkan Huruf dirancang Huruf

Kapital semua Kapital ataupun Huruf
Kecil yang

dimasukkan hasilnya
tetap Huruf Kapital.

Menampilakan hasil

Plaintext yang plaintext sesusai

dimasukkan

Huruf Kecil semua ggngan yang
imasukkan
Plaintext yang Menampilkan
dimasukkan kombinasi  hasil plaintext
angka ataupun tanda sesuai dengan
baca plaintext yang
dimasukkan

Tampil Menu
penyimpanan
gambar

Tampil Menu
Utama

Tampil
picturebox terisi
gambar

Tampil hasil teks
di Dekripsi dan
Enkripsi

Tampil Menu
Utama

Tampil hasil
plaintext

sesuai yang
dimasukkan

Tampil plaintext
tidak

sesuai karena
sistem yang
dirancang Huruf
Kapital ataupun
Huruf Kecil
plaintext yang di
masukkan hasil
nya tetap Huruf
Kapital.

Tampil plaintext
tidak

sesuai karena
sistem yang
dirancang tidak
membaca angka
ataupun tanda
baca, dan Huruf
Kapital ataupun
Huruf Kecil
plaintext yang di

Valid

Valid

Valid

Valid

Valid

Valid

Tidak Valid

Tidak Valid
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masukkan hasil
nya tetap Huruf
Kapital.

(Sumber : Peneliti)

4. KESIMPULAN

Keamanan pesan teks kombinasi citra digital dengam menggunakan metode ElGamal dan LSB maka pesan teks dapat
diamankan dengan baik.dimana sistem yang dirancang dapat mengamankan pesan teks dengan cara menyisipkan ke dalam citra
digital. Dalam aplikasi ini ukuran gambar yang digunakan tidak ada perubahan. Dan tingkat keamanan algoritma ini
didasarkan pada kesulitan pemecahan masalah logaritma diskret pada penggandaan bilangan bulat modula prima yang
besar. Menerapkan metode ElGamal dengan cara sebuah pesan dan kunci dikonversikan ke dalam bentuk kode ASCII, kemudian
hasil yang didapatkan diubah kembali ke dalam bentuk karakter. Metode Least Significan Bit (LSB) menyisipkan pesan dengan
cara merubah ASCII pesan ke dalam bilangan biner kemudian tiap-tiap angka disisipkan pada gambar.
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