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Perkembangan teknologi pada era digital saat ini, komputer digunakan untuk
membantu dan mempercepat kinerja manusia, salah satunya dengan
melakukan pengamanan data. Dalam menjaga keamanan data informasi
terdapat cabang ilmu dalam pengembangannya seperti kriptografi dan
steganografi. Keamanan data nilai siswa sangat penting agar pihak yang tidak
berkepentingan tidak akan membaca dan memanipulasi data nilai siswa
tersebut. Penelitian ini bertujuan untuk membuat sebuah sistem keamanan data
dengan mengimplementasikan kriptografi pada data nilai siswa dengan
melakukan perhitungan algoritma Data Encryption Standard (DES).
Algoritma Data Encryption Standard (DES) adalah algoritma cipher blok
yang digunakan untuk keamanan informasi dengan menggunakan metode
simetrik dalam mengenkripsi dan dekripsi data ataupun informasi. Hasil dari
penelitian ini diharapkan dapat memberikan manfaat dan solusi kepada SD

Negeri 064979 Medan untuk mengamankan data nilai siswa yang diinput oleh
guru sehingga meminimalkan kemungkinan untuk dibaca maupun
dimanipulasi oleh pihak yang tidak berkepentingan.
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1. PENDAHULUAN

Perkembangan teknologi pada era digital saat ini, komputer digunakan untuk membantu dan
mempercepat kinerja manusia, salah satunya dengan melakukan pengamanan data. Berdasarkan literatur
tersebut, perlu dilakukan upaya pengamanan informasi dan sistem elektronik. Hal tersebut sesuai dengan Pasal
27 ayat 4 UU ITE yang menyebutkan melarang setiap orang dengan sengaja dan tanpa hak mendistribusikan
dan/atau mentransmisikan dan/atau membuat dapat diaksesnya Informasi Elektronik dan/atau Dokumen
Elektronik yang memiliki muatan pemerasan dan/atau pengancaman [1]. Dengan berlakunya Undang-Undang
tersebut, beberapa perusahaan, instansi, akademik, sekolah dan lainnya melakukan pengamanan data informasi
agar tidak diretas oleh hacker. Salah satu sekolah diantaranya adalah SD Negeri 064979 Medan.

SD Negeri 064979 Medan merupakan salah satu sekolah yang memanfaatkan aplikasi microsoft office
untuk mendukung sistem sekolah terkait nilai pelajaran yang ditempuh siswa. Guru akan menginput nilai siswa
dalam bentuk raport atau laporan hasil nilai siswa yang berupa angka, sedangkan siswa akan melihat nilai yang
telah di input oleh guru pada raport atau laporan hasil nilai siswa. Akan tetapi, data nilai yang ada pada raport
atau laporan hasil nilai siswa tersebut belum mengalami proses enkripsi, atau dengan kata lain masih dalam
bentuk plaintext. Hal ini tentunya akan mempermudah pihak yang tidak berkepentingan untuk membaca dan
memanipulasi data nilai siswa jika data nilai tersebut masih dalam keadaan plaintext. Oleh karena itu, beberapa
literatur menyatakan bahwa cara untuk menyelesaikan masalah tersebut dengan menerapkan kriptografi.
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Penelitian ini akan menjelaskan bagaimana manfaat kriptografi sebagai pengamanan data nilai siswa.
Dalam beberapa literatur menjelaskan bahwasannya kriptografi dapat memecahkan permasalahan, diantaranya
adalah Pengamanan data pada pesan teks, isi file dokumen, dan file dokumen [2], Pengamanan data rekam
medis pasien [3], Keamanan data gaji karyawan [4], Keamanan data simpan pinjam [5].

Keakuratan dalam proses enkripsi dan dekripsi hal yang utama dalam bi-dang kriptografi. Jika terjadi
kesalahan dalam proses enkripsi, maka akan menghasilkan pesan yang salah pula. Jika terjadi kesalahan dari
hasil enkripsi maka hasil dekripsi juga akan terjadi kesalahan [6].

Penelitian ini diharapkan dapat memberikan manfaat dan solusi kepada SD Negeri 064979 Medan untuk
mengamankan data nilai siswa yang diinput oleh guru sehingga meminimalkan kemungkinan untuk dibaca
maupun dimanipulasi oleh pihak yang tidak berkepentingan.

2. METODE PENELITIAN
2.1. Teknik Pengumpulan Data

Dalam teknik pengumpulan data terdapat beberapa yang dilakukan di antaranya yaitu observasi. Upaya
observasi dalam penelitian ini dilakukan dengan tinjauan langsung ke SD Negeri 064979 Medan.

2.2. Perancangan Sistem

Dalam konsep penulisan metode perancangan sistem merupakan salah satu unsur penting dalam
penelitian. Dalam metode perancangan sistem khususnya software atau perangkat lunak dapat mengadopsi
beberapa metode di antaranya algoritma waterfall atau algoritma air terjun. Di dalam penelitian ini, di adopsi
sebuah metode perancangan sistem, yaitu waterfall algorithm.

2.3. Algoritma Sistem
Algoritma sistem merupakan penjelasan langkah-langkah penyelesaian masalah dalam perancangan
aplikasi dalam mengamankan data dengan menggunakan algoritma DES (Data Encryption Standard).

2.4. Nilai Siswa
Nilai siswa merupakan hasil belajar siswa berdasarkan kemampuan, pengetahuan individual yang dimiliki
siswa dan digunakan sebagai informasi dalam bentuk raport atau laporan hasil nilai siswa yang berupa angka.

2.5. Kriptografi
Kriptografi merupakan ilmu dan seni untuk menjaga keamanan informasi seperti kerahasiaan, integritas
data, serta otentikasi [7]. Adapun tujuan dari sistem kriptografi adalah sebagai berikut [8] :
1. Confidentiality : Memberikan kerahasiaan pesan dan menyimpan data dengan menyembunyikan informasi
lewat teknik enkripsi.

2. Message Integrity : Memberikan jaminan untuk tiap bagian bahwa pesan tidak akan mengalami perubahan
dari saat pesan dibuat sampai saat pesan dibuka.

3. Non-repudiation : Memberikan cara untuk membuktikan bahwa suatu dokumen datang dari pengirim
apabila pengirim tersebut mencoba menyangkal memiliki dokumen tersebut.

2.6. Algoritma DES (Data Encryption Standard)

Algoritma DES (Data Encryption Standard) adalah algoritma cipher blok yang digunakan untuk
keamanan informasi dengan menggunakan metode simetrik dalam mengenkripsi dan dekripsi data ataupun
informasi [9]. DES menggunakan kunci sebesar 64 bit untuk mengenkripsi blok juga sebesar 64 bit. Akan
tetapi, karena 8 bit dari kunci digunakan sebagai parity, kunci efektif hanya 65 bit [10]. Adapun skema global
dari algoritma DES adalah sebagai berikut [11] :

1. Blok plaintext dipermutasi dengan matriks permutasi awal (initial permutation atau IP).

2. Hasil permutasi awal kemudian di enciphering sebanyak 16 kali (16 putaran). Setiap putaran menggunakan
kunci internal yang berbeda.

3. Hasil enciphering kemudian dipermutasi dengan matriks permutasi balikan (invers initial permutation atau
IP-1) menjadi blok cipher teks.
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Plainteks

Cipherteks
Gambar 1. Skema Algoritma DES

3. ANALISA DAN HASIL
3.1. Deskripsi Data Penelitian
Untuk menganalisa algoritma yang digunakan ada beberapa tahapan yang akan dilakukan dengan
membuat suatu skenario algoritma DES (Data Encryption Standard). Objek dari penelitian ini yaitu sebuah
data nilai siswa SD Negeri 064979 Medan yang dijadikan sebagai plaintext dan akan dienkripsikan adalah
77,6000 dan untuk key (K) yaitu SDN79MDN, maka langkah pertama yang harus dilakukan untuk mengubah
plaintext ke dalam bentuk biner.
1. Proses Enkripsi
a. Mengubah Plaintext Dan Kunci Menjadi Bilangan Biner

Ubahlah plaintext ke dalam bentuk biner berdasarkan tabel ASCII.

Plaintext : 77,6000

Key (K) : SDN79MDN

Tabel plaintext dan kunci dapat dilihat pada tabel 1 dan 2 berikut ini.

Tabel 1. Plaintext

Hexa Biner
1 3 5 6 8
T3%¥ 9 9 11 0 1 1 1
9 10 11 12 13 14 15 16
T3y 9 1 1 0 1 1 1
17 18 19 20 21 22 23 24
2% 5 9 1 0 1 1 0 o0
25 26 27 28 29 30 31 32
6 3% o o 1 1 0o 1 1 o0
33 34 35 36 37 38 39 40
0 30 5 o 1 1 0 0o o o
41 42 43 44 45 46 47 48
0 3 5 o 1 1 0 o o o0
49 50 51 52 53 54 55 56
0 3 5 o 1 1 0 0o o o0
57 58 59 60 61 62 63 64
0 30

Implementasi Kriptografi Pengamanan Data Nilai Siswa (Widiarti Rista Maya)
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Tabel 2. Kunci
Hexa Biner
1 3 4 5 6 7 8
S %8 5 1 o 1 0o 0o 1 1
9 10 11 12 13 14 15 16
b4 v 1 0o 0o 0o 1 o0 o0
17 18 19 20 21 22 23 24
N4 g 1 0 0 1 1 1 o0
25 26 27 28 29 30 31 32
7 37
o o 1 1 o 1 1 1
33 34 35 36 37 38 39 40
9 ¥ v o 1 1 1 0o o 1
41 42 43 44 45 46 47 48
M4 1 0 0 1 1 0 1
49 50 51 52 53 54 55 56
b4 v 1 o 0o 0o 1 0 0
57 58 59 60 61 62 63 64
N 4E

0 1 0 0 1 1 1 0

b. Initial Permutation (IP) pada Plaintext
Lakukan Initial Permutation (IP) pada bit Plaintext menggunakan tabel IP, sesuai dengan tabel 3
berikut.

Tabel 3. Initial Permutation (IP)
Plaintext (X) Tabel IP
3 4 5 6 7 8 1 2 3 4 5 6 7 8

1

o o0 1 1 0 1 1 1 58 50 42 34 26 18 10 2
9 10 11 12 13 14 15 16 9 10 1 12 13 14 15 16
0

o 1 1 0 1 1 1
7 18 19 20 21 22 23 24 60 52 44 36 28 20 12 4
17 18 19 20 20 22 23 24

o 0o 1 0 1 1 0 O

25 2 27 28 29 30 31 3 252 ‘2? ‘lg’ 3;88 ?;g) 235 13;1 362
o o 1 1 0 1 1 O

3 3 3 3 37 38 39 40 2;1' 2? i58 ig 3;72 2321 %96 E)
o 0 1 1 0 0 0 0 57 49 41 33 25 17 9 1
41 42 43 4 45 46 4T 48 41 42 43 44 45 46 47 48
6 60 1.1 0 O 0 O 59 51 43 3% 27 19 11 3
49 50 51 52 53 54 55 56 49 50 51 52 53 54 55 56
6 60 1.1 0 O 0 O 61 53 45 37 29 21 13 5
57 %8 59 60 61 62 63 64 57 58 59 60 61 62 63 64
o o0 1 1 0 0 0 O 63 55 47 39 31 23 15 7

Hasil Initial Permutation (IP), dapat dilihat pada tabel 4 dibawah ini.

Tabel 4. Hasil Initial Permutation (IP)

IP (X)

1 2 3 4 5 6 7 8 —_

0 0 0 0 0 0 0 0

9 10 11 12 13 14 15 16

vo® % 3 @ o2 B @ [

LO

0 0 0 0 1 1 1 1

25 26 27 28 29 30 31 32
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33 34 35 36 37 38 39 40 —

o 0 0 0 0 0 0 0

41 42 43 44 45 46 47 48

101 1 1 1 1 1 1 -

49 50 51 52 53 54 55 56

o 0o o0 0 o0 1 o0 0 RO
57 58 59 60 61 62 63 64

Atau bisa dituliskan :
IP (x) : 00000000 11111011 00001111 00000011 00000000 11111111 00000100 00001011

¢. Melakukan Permutasi Kompresi PC-1
Permutasi kompresi PC-1 dan hasilnya, sesuai pada tabel 5 dan 6 berikut.

Tabel 5. Permutasi Kompresi PC-1

Kunci Tabel PC-1

1 2 3 4 5 6 7 8 1 2 3 4 5 6 7
0 1 0 1 0 0 1 1 57 59 41 33 25 17 9

10 11 12 13 14 15 16 8 9 10 11 12 13 14
0 1 0 0 0 1 0 0 1 58 50 42 34 26 18
17 18 19 20 21 22 23 24 15 16 17 18 19 20 21
0 1 0 0 1 1 1 0 10 2 50 51 43 35 27
25 26 27 28 29 30 31 32 22 23 24 25 26 27 28
0 0 1 1 0 1 1 1 19 11 3 60 52 44 36
33 34 35 36 37 38 39 40 29 30 31 32 33 34 35
0 0 1 1 1 0 0 1 63 55 47 39 31 23 15
41 42 43 44 45 46 47 48 36 37 38 39 40 41 42
c 1 0 0 1 1 0 1 7 62 54 46 38 30 22
49 50 51 52 53 54 55 56 43 m 45 6 47 8 2
c 1 0 0 0 1 0 0 14 6 61 53 45 37 29
57 58 59 60 61 62 63 64 50 51 52 53 54 55 56
6 1 0 o0 1 1 1 0 21 13 5 28 20 12 4

Tabel 6. Hasil Permutasi Komprensi PC-1

Output
1 2 3 4 5 6 7

o o o o o0 o0 o0

10 11 12 13 14

0 1 1 1 0 0 1
15 16 17 18 19 20 21 — CoO

1 1 0 O 0 1 1
2 23 24 25 26 271 28

0o o0 o o o0 o 1 —
29 3 31 32 33 34 3B
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—
3 37 38 39 40 4 42
1 1 1 1 0 1 1
43 44 45 46 41 48 49 ,
1 0 1 0 1 1 0 Do
50 51 52 53 54 55 56

Atau bisa dituliskan :
Output : 0000000 0111001 1100011 0000001 1000110 1111011 1010010 1001001

Iterasi-1
E(r(1)-1) = 100000 000001 011111 111110 100000 001000 000001 010110
K1 =100000 001001 010001 001110110111 010010 010100 010101

Al =000000 001000 001110 110000 010111 011010 010101 000011

d. Menggabungkan R16 dengan L16
Langkah terakhir adalah menggabungkan R16 dengan L16 lalu dipermutasikan untuk terakhir kali
dengan tabel inverse initial permutation (IP-1), sesuai tabel 7 berikut.

Tabel 7. IP-1
40 8 48 16 56 24 64 32
39 7 47 15 55 23 63 31
38 6 46 14 54 22 62 30
37 5 45 13 53 21 61 29
36 4 44 12 52 20 60 28
35 3 43 11 51 19 59 27
34 2 42 10 50 18 58 26
33 1 4 9 49 17 57 25

Sehingga inputnya :

R16L16 = 00100101 00010101 10010011 01101000 10100110 00010011 01001111 00101010
Menghasilkan output :

Cipher (dalam biner) = 01111100 10101110 11011000 00001011 00110000 11000011 00101000
10000100

3.2. Pengujian Dan Implementasi

Implementasi merupakan tahap yang dalam mengoperasikan sistem yang dibangun. Dalam bab ini akan
dijelaskan bagaimana menjalankan sistem yang telah dibangun tersebut. Dibawah ini merupakan tampilan dari
implementasi kriptografi menggunakan algoritma DES.
1. Tampilan Form Login

Form login merupakan form awal atau form untuk masuk yang akan membawa user menuju menu utama
dalam sistem. Berikut gambar 2 adalah tampilan form login, dapat dilihat di bawah ini.
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2. Tampilan Menu Utama

Form menu utama adalah form yang dirancang sebagai form induk yang menampilkan menu-menu yang
akan digunakan user. Berikut gambar 3 adalah tampilan form menu utama, dapat dilihat di bawah ini.

2 Fom Mens

Teroud | 26w -2020 | Wekiu 10320 PM

3. Tampilan From Enkripsi

Berikut gambar 4 adalah tampilan form enkripsi yang berfungsi untuk melakukan enkripsi dengan

Gambar 2. Tampilan From Login

IMPLEMENTASI KRIPTOGRAFI PENGAMANAN DATA NILAI SISWA

PADA SD NEGERI 064979 MEDAN
DENGAN MENGGUNAKAN ALGORITMA DES.

Gambar 3. Tampilan Menu Utama

menggunakan algoritma DES (Data Encryption Standard).

Lo 1 O it

4 Form Enkipsi

datanilaixsc

4

Pl Data Yang ngn DiFrepsi [+
- - Pengetahuan - Pencidkan Kete *
Agama _dan Budi Pekerti Aga)

v e 2412952 7e s 2 29deadceddel430 ab76eTAcid3045 Xl
228240095453 | 1 Sbbba4423a11a36426050 7180590 158504edod | a268564d212660d5 b1
AdfandcacTBlode | 9535 TH05aces T3 e TbdaBlboT220c803 7684 4d004 9B 415cfb515467 BEE
OB THTIEIMcn | BN TIReAR52837085d 1 [4cls b1 Bcb 830 Foc3956 1 4cd 10658274503 [

82 631467 ccf99 affa
e ¥d229 3480205 9828 0 deedacedFal5ld b302_|
9725560 1602a%3 | SaeaTBBeceZlachlaal93253Mae be0 17347626 £71be
451891a%6b122a | b3d67696633929000 1ofaBSeBdedaSa oA Sbbacd 1657 F30d3dall 4604488 d7ad
7319548463 To | Fo72132cfn 3740904275 6372796 d3%sb48Tc4as Ils
Tellc44Zaidte] | 5118415942950 404 IdeidBEd 5982 361441 17347963695 affa
12becS5037e72 | 091 Haldeddb 15130476 9081631732124 7os4
4896512610620 Th4 | ocklb2e42 b 2ob 1055 cfb 9824705242424 714 Te 78471 7360 o405k 320 120658 274acd b5Ed ~
[ | b
Ketakunci :  SDN7OMDN Enlapsi Semua

Gambar 4. Tampilan From Enkripsi
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8 a P-ISSN : 1978-6603 E-ISSN : 2615-3475

4. Tampilan Form Dekripsi
Berikut gambar 5 adalah tampilan form dekripsi yang berfungsi untuk melakukan dekripsi dengan
menggunakan algoritma DES (Data Encryption Standard).

ol Form_Dekripsi (=] = |
Tanggal 28 August 2020
Jam 71352AM
250520 DP1305"asl Bt Pl D Yarg g DDk [ 7]
- — Pengetahuan - Pendidian Keterampian - Pendidkan Pengetahuan Keterampian -
Agama _dan Bud Peketti Agama_ dan Budi Pekert -PKN -PKN
» [ #dn Feiz Dongoran 7760 78,60 7.7 7575
2 Afitah Kirania Sitra Br. Sembiring | 86,40 88,40 99,00 97,50
3 Akayfa Nisa Muzafira 8540 86,20 95,25 96,00 .
4 Cut Aliya Khalisa Ayub 78,60 80,00 8225 81,00 3
5 Desri Yands 7720 78,20 8350 8175
6 Dinda Syafira Sirait 79.80 81,80 82,50 8025
7 Fahrizky Irswan 77.40 78,40 77.50 7350 L3
8 | Fareh Tabitha Suyandua 8240 8450 84.00 8275
9 | Fiilhamsh .0 7850 7750 70
10| Fi Aisyeh Pun 7740 7820 8200 8325
11| Hesyfa Zahera 81.20 8.0 8225 500
12| Innayeh Chantica Br. Bangun | 76,60 8020 8.5 500
] Keanu Baramada 7820 80.00 80.00 675 z
Ketakunci :  SDNTSMDN T

Gambar 5. Tampilan From Dekripsi

5. Tampilan Form Tentang
Form tentang adalah form yang dirancang sebagai form yang menampilkan tentang asal pembuatan
aplikasi ini. Berikut gambar 6 adalah tampilan form tentang, dapat dilihat di bawah ini.

8 Form_Tentang =68 X |

TENTANG

IMPLEMENTASI KRIPTOGRAFI PENGAMANAN DATA NILAI SISWA
PADA SD NEGERI 064979 MEDAN
DENGAN MENGGUNAKAN ALGORITMA DES.

Dibuat sebagai salah satu syarat menyelesaikan

program studi S1 pada STMIK Triguna Dharma Medan

Gambar 6. Tampilan Form Tentang

4. KESIMPULAN

Dari hasil pembahasan dari Bab 1 sampai Bab 5 mengenai aplikasi kriptografi untuk mengamankan data
nilai siswa pada SD Negeri 064979 Medan dengan menggunakan algoritma DES (Data Encryption Standard)
kesimpulan adalah sebagai berikut:

1. Pengamanan data nilai siswa dengan teknik kriptografi dilakukan dengan cara menggunakan frasa sandi
yang kunci keamanan data nilai siswa hanya diketahui oleh pihak yang berkepentingan saja khususnya
kepala sekolah atau pengguna aplikasinya.

2. Dalam proses mengamankan isi data nilai dengan algoritma DES (Data Encryption Standard), dimulai
dengan melakukan permutasi dengan matriks permutasi awal (initial permutation atau IP), kemudian hasil
permutasi awal kemudian di enciphering sebanyak 16 kali (16 putaran). Setiap putaran menggunakan
kunci internal yang berbeda. Hasil enciphering kemudian dipermutasi dengan matriks permutasi balikan
(invers initial permutation atau IP-1 ) menjadi blok cipher teks.

Jurnal SAINTIKOM Vol. 21, No. 1, Februari 2022 : 1-9
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3. Merancang dan mendesain sistem aplikasi kriptografi pengaman data nilai siswa pada SD Negeri 064979

Medan dengan menggunakan algoritma DES (Data Encryption Standard) dilakukan dengan
mengimplementasikan seluruh rancangan yang ada ke dalam bahasa pemograman visual basic.
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