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Penelitian ini bertujuan untuk meningkatkan keamanan surat kontrak kerjasama di PT. 

Cita Alfa Sasmita dengan mengimplementasikan algoritma kriptografi AES 128-bit. 

Proses enkripsi menghasilkan ciphertext yang kemudian dikonversi menjadi QR-Code 

sebagai identitas unik dokumen. QR-Code ini digunakan untuk memverifikasi keaslian 

surat dan mencegah pemalsuan. Sistem dibangun menggunakan Laravel dan diuji pada 

perangkat dengan spesifikasi minimal RAM 4GB dan prosesor Core i3. Hasil 

implementasi menunjukkan bahwa metode ini mampu menjaga keamanan dan 

mempercepat proses validasi dokumen. Meskipun sistem cukup efektif, terdapat 

kelemahan dalam pembacaan QR-Code pada perangkat rendah spesifikasi dan 

keterbatasan responsivitas tampilan. Secara keseluruhan, integrasi AES 128-bit dengan 

QR-Code terbukti efisien dalam melindungi dokumen digital secara praktis  

 

Kata Kunci : AES 128-bit, QR-Code, Kriptografi, Surat Kontrak, Keamanan Data 

 

Abstract 

This study aims to improve the security of cooperation contract letters at PT. Cita Alfa 

Sasmita by implementing the AES 128-bit cryptographic algorithm. The encryption 

process produces ciphertext which is then converted into a QR-Code as a unique 

document identity. This QR-Code is used to verify the authenticity of the letter and 

prevent forgery. The system is built using Laravel and tested on devices with minimum 

specifications of 4GB RAM and a Core i3 processor. The implementation results show 

that this method is able to maintain security and accelerate the document validation 

process. Although the system is quite effective, there are weaknesses in reading QR-

Code on low-spec devices and limited display responsiveness. Overall, the integration 

of AES 128-bit with QR-Code has proven to be efficient in protecting digital documents 

practically. 
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1. PENDAHULUAN 
Berbagai tindak kejahatan yang semakin modern dan variatif[1], perlu menekankan peningkatan keamanan salah 

satunya dari manipulasi data, pemalsuan dan penyalahgunaan informasi sehingga dapat minimalisasi kerugian [2]. PT. 

Cita Alfa Sasmita merupakan agen resmi yang memiliki izin mendistribusikan LPG ke pangkalan yang terika t dalam 

hubungan perjanjian atau kontrak untuk menyalurkan LPG langsung ke tangan konsumen. Dalam menjalankan 

aktivitasnya, perusahaan menghadapi tantangan dalam hal keamanan dan validasi dokumen kontrak kerjasama. Di era 

digital saat ini, pemalsuan dokumen kontrak merupakan ancaman nyata yang dapat menyebabkan kerugian finansial dan 

operasional[3]. 

Selama ini surat kontrak kerjasama LPG pada PT. Cita Alfa Sasmita masih belum terdigitalisasi, melainkan dalam 

bentuk dokumen fisik. Kontrak kerjasama antara agen dan pangkalan disusun dalam bentuk dokumen tertulis resmi yang 

ditandatangani oleh kedua belah pihak[4]. Salinan kontrak fisik ini disimpan oleh masing-masing pihak sebagai dokumen 
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legal[5]. Dokumen fisik memiliki beberapa risiko terkait keamanan, hal ini dapat berpotensi menimbulkan kecurangan. 

Seperti memodifikasi isi dokumen yaitu dengan membuat dokumen baru menggunakan desain dan tampilan yang serupa 

dengan aslinya[6]. 

Seperti, merubah harga jual LPG diatas HET (Harga Eceran Tertinggi) yang telah ditetapkan pemerintah [7]. 

Pemalsuan juga dapat terjadi pada tanda tangan[8] menggambarkan dengan palsu seolah-olah datangnya dari orang yang 

namanya tercantum dibagian bawah surat perjanjian tersebut[9]. Selain itu, pemalsuan identitas dan penyalahgunaan 

indentitas dapat mengakibatkan kerugian terhadap pemilik asli data pribadi tersebut [10], misalnya pangkalan sudah 

berpindah kepemilikan dan pemilik yang baru belum melakukan perubahan identitas pemilik pangkalan dan melakukan 

pelanggaran yang tidak sesuai dengan ketentuan[11], misalnya pengoplosan gas LPG[12]. Oleh karena itu, menjaga 

keaslian dan keamanan surat kontrak Kerjasama menjadi prioritas utama untuk menghindari risiko pemalsuan, manipulasi 

data, dan penyalahgunaan informasi yang dapat merugikan perusahaan dan pemilik data [13]. 

Berdasarkan penelitian sebelumnya, penggunaan algoritma kriptografi AES dalam QR-Code terbukti efektif untuk 

validasi keaslian dan keamanan data. Nahar Mardiyantoro menyatakan algoritma AES mampu mengenkripsi dan menjaga 

informasi dalam KTA dengan baik [14]. Adiat Pariddudin mengemukakan algoritma AES pada QR-Code efektif dalam 

mengamankan tiket dari manipulasi dan penjualan ulang [15]. La Surimi menyatakan penggunaan QR-Code dan algoritma 

AES dapat memvalidasi surat dengan mengindentifikasi surat asli atau surat palsu [16]. Yosua Situmeang menambahkan 

algoritma AES pada QR-Code dapat menghindari kebocoran dan manipulasi data penerima bantuan sosial[17].  

Dengan penelitian ini, diharapkan dapat memberikan solusi efektif dalam meningkatkan keamanan dan validasi 

dokumen kontrak kerjasama di PT. Cita Alfa Sasmita, sekaligus meminimalisasi risiko kecurangan dan penyalahgunaan 

informasi. 

 

2. METODOLOGI PENELITIAN 
2.1 Kriptografi 

Kriptografi adalah pengetahuan pada suatu bidang ilmu yang mempelajari tentang kaidah -kaidah matematika yang 

berkaitan tentang bagaimana mengonversi pesan asli ke kebentuk yang lain sehing ga maksud dari isi pesan tidak mudah 

dipahami[18]. Kriptografi (Cryptography)  berasal dari bahasa Yunani, terdiri dari dua suku kata yaitu Cryptos dan 

graphein[19], Cryptos yang artinya tersembunyi dan graphein yang artinya tulisan[20]. Kriptografi dapat diartikan 

sebagai suatu ilmu yang mempelajari teknik matematika yang berkaitan dengan aspek keamanan informasi[21] seperti 

kerahasian data, keabsahan data, integritas  data, serta autentikasi data. 

 

2.2 Advanced Encryption Standard  

Advanced Encryption Standard  (AES) merupakan teknik atau algoritma kriptografi penyandian pesan yang 

menggunakan teknik blok simetris [22]. Cara kerja algoritma AES menggunakan substitusi dan permutasi dalam orientasi 

byte yang diulang-ulang sehingga hasil enkripsi lebih aman. Algoritma ini mempunyai kunci internal yang berbeda-beda 

di setiap putarannya[14]. Algoritma AES memiliki ukuran block  yang tetap yaitu sepanjang 128 bit dengan panjang kunci 

128bit, 192bit, dan 256-bit dan setiap blok dienkripsi dalam sejumlah putaran tertentu[23]. AES-128 menggunakan 10 

round, AES-192 sebanyak 12 round, dan AES-256 sebanyak 14 round[24]. Untuk Kunci AES-128 menggunakan proses 

perulangan yang disebut sebagai round yaitu sebanyak 10 kali putaran dengan pola matriks 4 x 4 dimana setiap pola 

matriks terdiri atas 1 byte atau 8 bit untuk melakukan enkripsi dan dekripsi[25]. 

 

Tabel 1. Perbandingan Jumlah Round dan Key pada Tipe AES[41] 

Tipe 
Panjang Kunci 

(Nk words) 

Ukuran Blok 

(Nb words) 

Jumlah 

Putaran 

(Nr) 

AES-128 4 4 10 

AES-192 6 4 12 

AES-256 8 4 14 

 

2.2.1 Proses Ekspansi Kunci 

Proses ekspansi kunci dalam algoritma AES yang akan dipakai pada tiap tahap diperlukan dalam proses enkripsi.  

Untuk melakukan pengembangan jumlah kunci yang akan dipakai dari kunci utama maka dilakukan key schedule. Proses 

ini terdiri dari beberapa, yaitu: 

1. Rotate, yaitu proses perputaran 8 bit pada 32 bit dari kunci. 

2. SubBytes, yaitu 8 bit dari subkey disubstitusikan dengan nilai dari S-Box. 

3. Rcon, proses ini akan diterjemahkan sebagai operasi pangkat 2 nilai tertentu dari user. 

4. XOR, dengan wi[-Nk] yaitu word yang berada pada Nk sebelumnya. 
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2.2.2 Struktur Enkripsi AES 

Enkripsi adalah aktivitas mengubah bentuk data yang awalnya mudah dipahami menjadi kode yang sulit dipahami.  

Caranya, dengan mengacak data sensitif agar berbeda dengan aslinya[26]. Proses enkripsi algoritma AES-128 terdiri dari 

4 jenis transformasi byte, yaitu SubBytes, ShiftRows, Mixcolumns, dan AddRoundKey[25]. Pada awal proses enkripsi, 

state akan mengalami transformasi byte AddRoundKey. Kemudian state akan mengalami transformasi SubBytes, 

ShiftRows, MixColumns, AddRoundKey sebanyak Nr. Proses dalam algoritma AES ini disebut round function. Round 

terakhir sedikit berbeda dengan round sebelumnya, dimana pada round terakhir tidak mengalami transformasi 

MixColumns[27]. 

 
Gambar 1. Skema Proses Enkripsi AES 

 

Secara garis besar, algoritma AES yang bekerja pada blok data 128-bit dengan kunci 128-bit (tanpa menyertakan 

proses pembangkitan round key) terdiri atas tahapan-tahapan berikut[28]: 

1. Plaintext diubah menjadi kedalam bentuk ASCI 

2. AddroundKey, tahapan ini melakukan operasi XOR antara data awal (plaintext) dengan cipherkey. Proses ini disebut 

juga sebagai initial round. 

3. Putaran sebanyak Nr-1 kali. Proses yang dilakukan pada setiap putaran adalah: 

a. SubBytes, Transformasi ini memetakan setiap byte dari array state dengan menggunakan tabel substiusi S-Box. 

 
Gambar 2. Tabel S-Box 

 

b. ShiftRows, seperti namanya adalah sebuah proses yang melakukan shift atau pergeseran pada setiap elemen blok 

/ tabel yang dilakukan per barisnya[15]. Jumlah pergeseran bergantung pada nilai baris (r). Baris r = 1 digeser 

sejauh 1 byte, baris r = 2 digeser sejauh 2 byte, dan baris r = 3 digeser sejauh 3 byte, Baris r = 0 tidak digeser. 

 
Gambar 3. Proses ShiftRows 

 

c. MixColumns, mengalikan tiap elemen dari blok  chiper dengan matriks. Pengalian dilakukan seperti perkalian 

matriks biasa yaitu menggunakan dot product lalu perkalian keduanya dimasukkan ke dalam sebuah blok  chiper 

baru[15]. Mengalikan setiap kolom dari array state dengan polinom a(x) mod (x4 + 1). Setiap kolom diperlakukan 

sebagai polinom 4-suku pada GF(28). a(x) yang ditetapkan adalah a(x) = {03}x3 + {01}x2 + {01}x + {02}[42]. 
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Gambar 4. Proses MixColumns 

d. AddRoundKey, Melakukan operasi XOR terhadap sebuah round key dengan array state, dan hasilnya disimpan di 

array state[28]. 

 
Gambar 5. Proses AddRoundKey 

 

2.3 QR-Code (Quick Response) 

Qr-Code merupakan teknik yang mengubah data tertulis menjadi kode-kode 2 dimensi yang tercetak kedalam suatu 

media yang lebih ringkas[29]. QR-Code dirancang untuk memungkinkan proses pembacaan dan penyampaian informasi 

secara cepat dan efisien[17]. QR-Code memiliki kemampuan untuk menyimpan data di dalamnya. QR-Code merupakan 

pengembangan dari kode batang (barcode). Karena QR-Code merupakan matriks dua dimensi, maka penyimpanan data 

dilakukan secara vertikal dan horisontal[22]. 

 
Gambar 6. Struktur QR-Code 

 

3. HASIL DAN PEMBAHASAN 
 

3.1 Algoritma Sistem 

Adapun algoritma yang akan digunakan dalam metode Advanced Encryption Standard  adalah melakukan proses 

ekspansi kunci dan proses enkripsi. 

3.1.1 Proses Ekspansi Kunci 

AES dengan panjang kunci 128 bit (16 byte) memerlukan 10 buah kunci ronde (RoundKey)  yang dihasilkan melalui 

proses ekspansi dari kunci utama[30]. Pada penelitian ini, kunci yang akan digunakan yaitu “31DES202401TRIVI”. 

Berikut adalah proses ekspansi kunci dengan metode AES 128 bit. 

a. Urutkan plaintext kunci kedalam blok berukuran 128 bit (16 Kode ASCII), kemudian kunci diubah kedalam bentuk 

hexadecimal 

3 1 D E S 2 0 2 4 0 1 T R I V I 

33 31 44 45 53 32 30 32 34 30 31 54 52 49 56 49 

 

b. Susun kunci yang telah diubah kedalam bentuk hexadecimal dalam state berukuran 4 x 4 

33 53 34 52 

31 32 30 49 

44 30 31 56 

45 32 54 49 

 

c. Untuk membentuk kolom pertama dari sub-kunci pada setiap ronde, langkah awal yang dilakukan adalah 

menerapkan fungsi RotWord, yaitu dengan melakukan pergeseran rotasi terhadap kolom ke 4 ke atas 1 kali 

menggunakan RoundKey ke-0 untuk menghasilkan RoundKey ke-1.  
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52  49 

49 56 

56 49 

49 52 

 

d. Hasil dari fungsi RotWord akan melalui proses substitusi byte dengan menggunakan nilai yang terdapat pada tabel 

S-Box, disebut proses SubBytes. 

49  3B 

56 B1 

49 3B 

52 00 

 

e. Untuk memperoleh kolom pertama dari RoundKey ke-1 adalah dengan melakukan operasi XOR antara kolom 

pertama dari RoundKey ke-0 dengan hasil dari SubBytes yang telah dikombinasikan melalui XOR dengan Rcon. 

33 

⊕ 

3B 

⊕ 

01 

= 

09 

31 B1 00 80 

44 3B 00 7F 

45 00 00 45 

 

f. Untuk menghasilkan kolom-kolom berikutnya, dilakukan operasi XOR antara kolom pertama (Wi) dengan kolom 

kedua dari RoundKey ke-0. Proses ini diulang untuk setiap kolom selanjutnya hingga seluruh kolom dalam 

RoundKey terbentuk.  

09 

⊕ 

53 

= 

5A  5A 

⊕ 

34 

= 

6E  6E 

⊕ 

52 

= 

3C 

80 32 B2 B2 30 82 82 49 CB 

7F 30 4F 4F 31 7E 7E 56 28 

45 32 77 77 54 23 23 49 6A 

 

g. Berdasarkan seluruh proses yang telah dijelaskan sebelumnya, maka RoundKey ke-1 berhasil diperoleh, yaitu: 

09 5A 6E 3C 

80 B2 82 CB 

7F 4F 7E 28 

45 77 23 6A 

 

Untuk menghasilkan RoundKey ke-2 hingga RoundKey ke-10, proses diatas tersebut diulangi sebanyak 10 kali. Di 

bawah ini ditampilkan hasil ekspansi kunci dari RoundKey ke-2 hingga RoundKey ke-10 

RoundKey ke-2 
 

RoundKey ke-3 …. RoundKey ke-10 

14 4E 20 1C 94 DA FA E6 15 A5 DB 48 

B4 06 84 4F 

 

F7 F1 75 3A 

 

F0 3F CF 20 

7D 32 4C 64 1D 2F 63 07 05 31 10 06 

AE D9 FA 90 32 EB 11 81 24 FF 76 1E 

 

3.1.2 Proses Enkripsi AES 

Proses enkripsi berupa surat kontrak kerjasama PT. Cita Alfa Sasmita. Plaintext yang akan dienkripsi adalah “RISKA 

YUNIKA GAS" dengan proses enkripsi seperti berikut ini: 

a. Plaintext disusun ke dalam blok dan dikonversi ke dalam bentuk hexadecimal. 

R I S K A  Y U N I K A  G A S 

52 49 53 4B 41 20 59 55 4E 49 4B 41 20 47 41 53 

 

b. Blok plaintext dalam bentuk hexadecimal tersebut kemudian diatur ke dalam state berukuran 4 x 4 byte. 

52 41 4E 20 

49 20 49 47 

53 59 4B 41 

4B 55 41 53 
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c. Tahap berikutnya adalah proses AddRoundKey, yaitu melakukan operasi XOR antara plaintext dengan cipherkey 

(RoundKey ke-0). 

 

52 41 4E 20 

⊕ 

33 53 34 52 

= 

61 12 7A 72 

49 20 49 47 31 32 30 49 78 12 79 0E 

53 59 4B 41 44 30 31 56 17 69 7A 17 

52 41 4E 20 45 32 54 49 0E 67 15 1A 

 

d. Hasil dari AddRoundKey akan menjadi input untuk Round ke-1, yang terdiri dari 4 transformasi, yaitu SubBytes, 

ShiftRows, MixColumns, dan AddRoundKey. 

Hasil AddRoundKey  SubBytes  ShiftRows 

61 12 7A 72 

 

EF C9 DA 40 

 

EF C9 DA 40 

78 12 79 E BC C9 B6 AB C9 B6 AB BC 

17 69 7A 17 F0 F9 DA F0 DA F0 F0 F9 

E 67 15 1A AB 85 59 A2 A2 AB 85 59 

 

MixColumns  RoundKey Ke-1  AddRoundKey 

FD 13 3C FF 

 

9 5A 6E 3C 

 

F4 49 52 C3 

B1 1E 19 6A 80 B2 82 CB 31 AC 9B A1 

74 62 1E FE 7F 4F 7E 28 B 2D 60 D6 

66 4B 3F 37 45 77 23 6A 23 3C 1C 5D 

 

Proses tersebut dilakukan pada seluruh kolom state dan diulang untuk setiap round dari round ke-2 hingga round 

ke-10. Namun, perlu dicatat bahwa pada round ke-10, transformasi MixColumns tidak lagi dilakukan. Berikut 

adalah hasil transformasi proses enkripsi round ke-2 sampai dengan round ke-10: 

 

 

Round ke-2 
 

Round ke-3  Round ke-4 

45 D4 B6 56 9B 79 E7 88 C8 16 EA 26 

15 32 76 1B 

 

24 75 D8 44 

 

D7 FD C7 DC 

3C 80 0E 99 3A 3C D4 3D 10 C2 11 1C 

AD 3A 2E DE 32 D4 9C BF 45 96 EA EA 

 

Round ke-5 
 

Round ke-6  Round ke-7 

5A 83 4C 0D 3E B6 70 4C C8 BD F9 E6 

D6 4E BC 76 

 

A0 63 CF 37 

 

69 54 2E 55 

E6 F9 91 CF FC E2 AC 10 C5 88 AE 9C 

0B F3 1F 01 36 93 28 54 6C 16 0B D8 

 

Round ke-8 
 

Round ke-9  Round ke-10 

09 65 19 15 E0 1D 3B CB F4 01 39 57 

D3 49 F3 4 

 

C3 6B E6 B0 

 

8F B1 28 0E 

00 68 EE AE A7 F0 72 AC 45 A0 4C 8A 

88 E2 36 03 1E 76 54 AA 88 8D 4E 3E 

 

Hasil dari proses AddRoundKey pada round ke-10 merupakan ciphertext akhir, yaitu hasil akhir dari seluruh tahapan 

enkripsi yaitu menghasilkan ciphertext dalam bentuk Hexadesimal F48F4588 01B1A08D 39284C4E 570E8A3E. 

Ciphertext ini nantinya akan dipakai sebagai kode unik atau primary key dalam database, yang memiliki peran penting 

dalam pengidentifikasian dan pengamanan data. Dengan demikian, hasil enkripsi ini memastikan bahwa data yang 

tersimpan dalam sistem tetap aman dan hanya dapat diakses dengan kunci yang tepat . 
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3.2 Implementasi Sistem 

1. Tampilan Menu Home 

 
Gambar 7. Tampilan Menu Home 

 

2. Tampilan Form Login 

 
Gambar 8. Tampilan Form Login 

 

3. Tampilan Form Profile Ganti Password 

 
Gambar 9. Tampilan Form Profile Ganti Password 

 

4. Tampilan Form Dashboard 

 
Gambar 10. Tampilan Form Dashboard 
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5. Tampilan Form Data Pangkalan 

 
Gambar 11. Tampilan Form Data Pangkalan 

 

6. Tampilan Tambah Data Pangkalan 

 
Gambar 12. Tampilan Tambah Data Pangkalan 

 

7. Tampilan Form Kontrak Kerja 

 
Gambar 13. Tampil Form Kontrak Kerja  

 

8. Tampilan Tambah Kontrak 

 
Gambar 14. Tampil Tambah Kontrak 
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9. Tampilan Hasil Validasi  

 
Gambar 15. Tampil Hasil Validasi 

 

4. KESIMPULAN 

Berdasarkan hasil pembahasan mengenai Implementasi Algoritma AES Pada QR-Code Untuk Validasi Keaslian Surat 

Kontrak Kerjasama Di PT. Cita Alfa Sasmita. Berdasarkan hasil penelitian yang telah dilakukan, maka dapat disimpulkan 

bahwa penerapan algoritma AES 128-bit yang dikonversi menjadi QR-Code terbukti menjadi solusi yang efektif dan 

efisien untuk melindungi keaslian surat kontrak kerjasama. Proses enkripsi yang rumit menghasilkan QR-Code dengan 

ciphertext yang unik dan sulit dipalsukan, sehingga mencegah manipulasi dan pemalsuan dokumen surat kontrak 

kerjasama. Selain meningkatkan keamanan, sistem yang dibangun secara langsung mempercepat dan menyederhanakan 

proses verifikasi. Penggunaan QR-Code memberikan perlindungan berlapis terhadap manipulasi dan akses tidak sah, 

sehingga metode ini  dapat  diimplementasikan  sebagai  standar pengamanan dokumen. 
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