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 Zaman semakin maju dan canggih, maka semakin besar pula pengaruh 

perkembangan teknologi dan komunikasi terhadap keamanan data. Dimana 

banyaknya kasus pencurian data yang sangat beragam seperti pencurian 

data yang bersifat privasi seperti data identitas, data perusahaan, laporan 

keuangan, bahkan data nilai siswa. Bagaikan peran jantung terhadap tubuh 

makhluk hidup, peran keamanan data  merupakan hal yang sangat penting 

dalam suatu instansi, perusahaan ataupun organisasi demi menjaga 

beberapa aspek keamanan seperti kerahasiaan, integritas, otentikasi, dan 

lain sebagainya. Saat ini untuk memudahkan dalam beraktivitas termasuk 

Sekolah Menengah Kejuruan Multikarya yang merupakan instansi 

pendidikan yang memiliki beberapa data penting dan masih menggunakan 

sistem offline atau cetak berkas, salah satunya adalah data nilai siswa 

dimana di zaman teknologi yang serba canggih ini sangat rentan untuk 

dicuri dan dimanipulasi. Berdasarkan masalah diatas maka diperlukan suatu 

aplikasi mengenai pengamanan untuk mengamankan data nilai siswa dengan 

menggunakan teknik pengamanan kriptografi algoritma Rivest Shamir 

Adleman (RSA) dimana aplikasi ini berbasis desktop. Dengan aplikasi ini 

para guru atau wali kelas pada SMK Multi Karya dapat dengan mudah 

mengamankan data nilai siswa. 
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1. PENDAHULUAN 
 Teknologi Informasi dan Komunikasi saat ini berkembang pesat, sehingga untuk mendapatkan 

informasi lebih cepat dan mudah. Begitu juga pada SMK Multi Karya Medan yang sudah menerapkan Sistem 

Informasi dalam penyebaran informasi di lingkup sekolah, dimulai dari sistem pendaftaran yang berbasis 

online dan penyebaran informasi melalui web Sekolah Multi Karya. Sejak tahun 1990 SMK Multi Karya 

Medan merupakan lembaga pendidikan dibawah naungan Yayasan Multi Gemilang Prestasi yang 

menyelenggarakan kegiatan belajar mengajar. Perkembangan teknologi memiliki dampak positif dan sangat 

bermanfaat bagi masyarakat era digital saat ini, namun juga memiliki dampak negatif salah satunya potensi 
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kejahatan manipulasi data nilai siswa yang disebabkan oleh pihak-pihak yang tidak berhak dan tidak 

bertanggung jawab. 

 Kriptografi merupakan salah satu teknik pengamanan data yang diterapkan untuk menyandikan teks 

atau karakter. Terdapat beberapa algoritma dalam ilmu Kriptografi yang dapat digunakan dalam penyandian. 

Pada penelitian ini menggunakan algoritma RSA (Rivest Shamir Adleman). Dari tingkat keamanannya 

Algoritma RSA dapat dinyatakan sangat aman dan diterapkan secara luas pada sejumlah aplikasi. Metode ini 

merupakan algoritma asimetris yang menggunakan sepasang kunci, yaitu kunci public dan kunci private. 

Kunci public dapat diketahui oleh siapa saja, sedangkan kunci private hanya pihak tertentu saja yang dapat 

mengetahuinya. Tingkat keamanan algoritma RSA ini terletak pada sulitnya pemfaktoran bilangan besar 

menjadi faktor-faktor prima. 

 Demi menjaga kerahasiaan dan manipulasi data maka dilakukan penerapan kriptografi untuk 

mengamankan data nilai siswa pada SMK Multi Karya Medan, maka diangkat sebuah penelitian berjudul 

“Implementasi Algoritma Rivest Shamir Adleman (RSA) Untuk Keamanan Data Nilai Siswa Pada SMK 

Multi Karya Medan”.    

2. METODE PENELITIAN 

 

2.1 Kriptografi  

 Perkembangan teknologi informasi di era digital, kriptografi memiliki peranan penting dalam menjaga 

kerahasiaan dan keamanan data. Hal ini disebabkan karena banyaknya data yang bersifat rahasia yang 

disimpan dalam beberapa media komputer. Maka ilmu kriptografi akan selalu dikembangkan oleh orang 

demi menjaga dan mengamankan data dari ancaman kejahatan seperti pencurian dan manipulasi data. 

2.2 Definisi Kriptografi 

 Kriptografi berasal dari Bahasa Yunani, yaitu Crypto yang berarti secret (rahasia) dan Graphia yang 

berarti (writing). Dalam arti lain kriptografi adalah tulisan rahasia. Dapat disimpulkan bahwa kriptografi 

adalah ilmu atau seni yang mempelajari tentang bagaimana menjaga kerahasiaan suatu pesan yang  

disampaikan  ke penerima pesan dengan aman. (Ariyus, 2008). 

 Menurut Request of Comments (RFC), kriptografi adalah ilmu matematika yang berhubungan dengan 

transformasi data agar arti data tersebut menjadi sulit untuk dipahami (untuk menyembunyikan maknanya), 

mencegahnya dari perubahan tanpa izin, atau mencegahnya dari penggunaannya yang tidak sah. Jika 

transformasinya dapat dikembalikan, kriptografi juga dapat diartikan sebagai proses mengubah kembali data 

yang terenkripsi menjadi bentuk yang mudah dipahami. Sehingga, kriptografi juga dapat diartikan sebagai 

proses untuk melindungi data dalam arti luas. (Zelvina dkk, 2012:Vol.I). 

2.3 Tujuan Kriptografi 

 Tentunya kriptografi merupakan teknik atau seni yang bertujuan untuk mengamankan data dari berbagai 

ancaman kejahatan dari pihak-pihak yang tidak berhak dan tidak bertanggung jawab. Adapun beberapa 

aspek-aspek keamanan sebagai berikut : 

1. Kerahasiaan (confidentiality)  

Adalah layanan yang ditujukan untuk menjaga agar pesan tidak dapat dibaca oleh pihak-pihak yang 

tidak berhak.  

2. Integritas data (data integrity)  

Adalah layanan yang menjamin bahwa pesan masih asli atau belum pernah dimanipulasi selama 

pengiriman.  
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3. Otentikasi (authentication)  

 Adalah layanan yang berhubungan dengan identifikasi, baik mengidentifikasi kebenaran pihak-pihak 

yang berkomunikasi (user autehentication).  

4. Non-repudiation  

Adalah layanan untuk menjaga entitas yang berkomunikasi melakukan 

penyangkalan. (Pabokory dkk, 2015:Vol.X). 

Ada beberapa ancaman yang mungkin terjadi menurut W. Stallings, yaitu : 

1. Interruption, perangkat sistem rusak atau menjadi tidak tersedia, merupakan ancaman terhadap aspek 

availability (ketersediaan). 

2. Interception, akses informasi yang dilakukan oleh pihak yang tidak berwenang. 

3. Modification, pihak yang tidak memiliki wewenang tidak hanya mengakses informasi tetapi juga 

melakukan perubahan terhadap informasi. 

4. Fabrication, penyisipan objek palsu ke dalam sistem oleh pihak yang tidak berwenang. (Chazar, 

2015:Vol.VII). 

 

2.4 Macam-Macam Algoritma Kriptografi 

 Berdasarkan kunci yang digunakan algoritma kriptografi dibagi menjadi tiga bagian, yaitu : 

1. Algoritma simetris 

2. Algoritma asimetris 

3. Fungsi Hash 

 

2.4.1 Algoritma Simetris 

 Algoritma ini menggunakan satu kunci yang sama dalam proses enkripsi dan dekripsi sehingga 

algoritma ini bisa disebut  juga sebagai single-key. Dalam pengiriman pesan menggunakan algoritma ini, 

penerima pesan harus diberitahu terlebih dahulu kunci yang digunakan agar bisa mendekripsi pesan. Tingkat 

keamanan algoritma ini bergantung pada kunci. Apabila kunci tersebut dapat diketahui oleh pihak lain, maka 

dia dapat melakukan enkripsi dan dekripsi pesan. Beberapa algoritma yang menggunakan kunci simetris 

diantaranya : Rivest’s Cipher (RC2) , RC4, RC5, RC6, International Data Encryption Algorithm (IDEA), 

Data Encryption Standard (DES), Advanced  Encryption Standard (AES), One Time Pad (OTP), dan 

lainnya. (Ariyus, 2008). 

 Didalam algoritma simetris (Symmetric Algorithms), pada proses enkripsi dan dekripsi kunci yang 

digunakan pada prinsipnya identik dengan K1 = K2 = K, tetapi hanya satu buah kunci dapat pula diturunkan 

dari kunci yang lainnya, maka sistem ini biasa disebut juga dengan secret-key ciphersystem. (Santi, 

2010:Vol.XV). 

 

2.4.2 Algoritma Asimetris 

 Berbeda dengan algoritma simetris, dalam proses enkripsi dan dekripsi algoritma ini menggunakan dua 

buah kunci yang berbeda, sehingga algoritma ini disebut juga sebagai public-key atau kunci publik. Kunci 

yang digunakan untuk proses enkripsi bersifat tidak rahasia (dapat diketahui oleh publik), sedangkan kunci 

yang digunakan untuk proses dekripsi bersifat rahasia (kunci privat). Walaupun kunci publik diketahui orang 

lain dalam pengiriman pesan, namun orang tersebut tidak dapat melakukan proses deskripsi karena kunci 

privat yang dapat membuka isi pesan tersebut. Adapun algoritma yang menggunakan kunci asimetris yaitu : 

Digital Signature Algorithm (DSA), Diffie Helman (DH), Rivest Shamir Adleman (RSA), Elliptic Curve 

Cryptography (ECC) dan lain sebagainya. (Ariyus, 2008). 

 Kunci yang digunakan berbeda untuk proses enkripsi dan dekripsinya dalam algoritma asimetris. Biasa 

disebut juga dengan sistem kriptografi kunci publik (public-key) karena untuk enkripsi kunci yang dibuat 

dapat diketahui oleh siapa saja, sedangkan untuk proses dekripsinya hanya dapat dilakukan oleh yang berhak 
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dan berwenang yang memiliki kunci rahasia untuk mendekripsinya, disebut private-key. (Ginting, 

2015:Vol.III). 

2.4.3 Fungsi Hash 

 Fungsi Hash atau biasa disebut dengan one-way function (fungsi satu arah), merupakan fungsi 

matematika yang mengambil input panjang variabel dan mengubahnya ke digit biner dengan panjang yang 

tetap. Biasa digunakan dalam membuat sidik jari dari suatu pesan, yang merupakan suatu tanda bahwa pesan 

tersebut berasal dari orang yang diinginkan. (Ariyus, 2008). 

“Fungsi Hash satu arah merupakan fungsi hash yang bekerja dalam satu arah, dimana sebuah pesan 

yang telah diubah menjadi message digest tidak dapat dikembalikan lagi menjadi pesan awal, jadi dua pesan 

yang berbeda akan selalu menghasilkan nilai hash yang berbeda.” (Santoso, 2013). 

 

2.5 Terminologi Kriptografi 

 Dalam ilmu kriptografi ada beberapa terminologi atau istilah-istilah yang penting dalam kriptografi, 

yaitu :  

1. Pesan (Plaintext dan Ciphertext) : Pesan (message) adalah data atau informasi yang dapat dibaca dan 

dimengerti maknanya. Pesan asli disebut plaintext. Sedangkan pesan yang sudah disandikan disebut 

ciphertext. 

2. Pengirim dan Penerima : Komunikasi data melibatkan pertukaran pesan antara dua entitas. Pengirim 

(sender) adalah entitas yang mengirim pesan kepada entitas lainnya. Penerima (receiver) adalah entitas 

yang menerima pesan. 

3. Penyadap (eavesdropper) adalah orang yang mencoba menangkap pesan selama ditransmisikan.  

4. Kriptanalisis dan Kriptologi : Kriptanalisis (cryptanalysis) adalah ilmu dan seni untuk memecahkan 

chiperteks menjadi plaintext tanpa mengetahui kunci yang digunakan. Pelakunya disebut kriptanalis. 

Kriptologi (cryptology) adalah studi mengenai kriptografi dan kriptanalisis.  

5. Enkripsi dan Dekripsi : Proses menyandikan plaintext menjadi ciphertext disebut enkripsi (encryption) 

atau enciphering. Sedangkan proses mengembalikan ciphertext menjadi plaintext semula dinamakan 

dekripsi (decryption) atau deciphering.  

6. Cipher dan Kunci : Algoritma kriptografi disebut juga cipher yaitu aturan untuk enchipering dan 

dechipering, atau fungsi matematika yang digunakan untuk enkripsi dan dekripsi. Kunci (key) adalah 

parameter yang digunakan untuk transformasi enciphering dan dechipering. Kunci biasanya berupa 

string atau deretan bilangan. (Sitinjak dkk, 2010:2). 

 

2.6 Algoritma RSA 

 Dalam kriptografi, RSA adalah algoritma untuk enkripsi kunci publik (public-key encryption). 

Algoritma ini adalah algoritma pertama yang diketahui paling cocok untuk menandai (signing) dan untuk 

enkripsi (encryption) dan salah satu penemuan besar pertama dalam kriptografi kunci publik. RSA masih 

digunakan secara luas dalam protokol-protokol perdagangan elektronik, dan dipercayai sangat aman karena 

diberikan kunci-kunci yang cukup panjang dan penerapan-penerapannya yang sangat up-to-date (mutakhir). 

(Arifin, 2009:Vol.IV no.9). 

 Algoritma RSA didesain sesuai fungsinya sehingga kunci yang digunakan untuk enkripsi berbeda dari 

kunci yang digunakan untuk dekripsi. Algoritma disebut juga dengan kunci publik karena kunci enkripsi 

dapat dibuat publik yang berarti semua orang boleh mengetahuinya, namun hanya orang tertentu yang dapat 

melakukan dekripsi terhadap pesan tersebut. (Lubis dkk, 2013:2). 

 Berdasarkan kutipan diatas dapat disimpulkan bahwa algoritma RSA adalah salah satu teknik 

kriptografi modern yang memiliki dua kunci yang berbeda dalam proses penyandian pesan, dimana kunci 

enkripsi dapat diketahui semua orang dan proses dekripsi hanya dapat dilakukan orang tertentu.  

 Algoritma RSA memiliki besaran-besaran yang penting untuk diketahui, diantaranya sebagai berikut. 
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1. p dan q bilangan prima (rahasia) 

2. n = p . q  (tidak rahasia) 

3. Φ(n) = (p-1)(q-1)  (rahasia) 

4. e (kunci enkripsi)  (tidak rahasia) 

5. d (kunci dekripsi)  (rahasia) 

6. m (plaintext)  (rahasia) 

7. c (ciphertext)   (tidak rahasia) 

 

2.7 Sejarah RSA 

 Algoritma RSA ditemukan pada tahun 1977 oleh Ron Rivest, Adi Shamir, dan Leonard Adleman, 

kemudian dipatenkan di MIT (Massachusetts Institute Technology) pada tahun 1983. Setelah paten tersebut 

berakhir pada tahun 2000, algoritma RSA dapat digunakan dengan bebas oleh semua orang hingga saat ini. 

RSA sendiri merupakan penggabungan inisial dari ketiga nama mereka (Rivest-Shamir-Adleman). Dikenal 

sangat aman dikarenakan algoritma ini terletak pada sulitnya memfaktorkan bilangan yang besar menjadi 

faktor-faktor prima. (Listiyono, 2009). 

 

2.8 Tahap Tahap Algoritma RSA 

 Pada prinsipnya keamanan algoritma RSA terletak pada sulitnya memfaktorkan bilangan yang besar 

menjadi faktor-faktor prima. Pemfaktoran dilakukan unutk memperoleh kunci privat. Selama pemfaktoran 

bilangan besar menjadi factor-faktor prima belum ditemukan algoritma yang mangkus, maka selama itu pula 

keamanan algoritma RSA tetap terjamin. Berikut tahap-tahap algoritma RSA. 

 1.  Proses Pembangkitan Kunci 

a. Pilih secara acak dua buah bilangan prima, dimana p dan q tidak sama. 

b. Hitung n = p.q 

c. Hitung Φ(n) = (p-1)(q-1) 

d. Pilih kunci public, e , yang relative prima terhadap Φ(n) 

e. Bangkitkan kunci privat dengan mengunakan persamaan e . d ≡ 1 (mod Φ(n)). Perhatikan bahwa e . 

d ≡ 1 (mod Φ(n) (ekivalen dengan e . d = 1 + k Φ(n), sehingga secara sederhana d dapat dihitung 

dengan d = (1 + k Φ(n)) / e. 

2.  Proses Enkripsi 

Proses enkripsi pada algoritma RSA dengan rumus : 

Ee(m) = c ≡ m
e
 mod n 

3.  Proses Dekripsi 

Proses dekripsi pada algoritma RSA dengan rumus : 

Dd(m) = m ≡ c
d
 mod n 

2.9 UML (Unified Modeling Language)  

Menurut Rosa dan Shalahuddin (2016 : 133) “UML adalah salah satu standar bahasa yang banyak 

digunakan di dunia industri untuk mengidentifikasikan requeriment (tata syarat), membuat analisis dan 

desain, serta menggambarkan arsitektur dalam program berorientasi objek”. Unified Modeling Language 

(UML) merupakan sebuah standarisasi bahasa pemodelan dalam pemograman berorientasi objek untuk 

membangun perangkat lunak. Dalam membangun sistem perangkat lunak dibutuhkan pemodelan visual 

untuk penggambaran agar mudah dalam dokumentasi diri secara detail dan spesifikasi. membangun dan 

dokumentasi diri sistem perangkat lunak. UML merupakan visual unutk pemodelan dan komunikasi 

mengenai sebuah sistem dengan menggunakan diagram dan teks-teks pendukung (Rosa dan Shalahuddin, 

2016 : 141). 
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2.10 Perhitungan Algoritma Kriptografi RSA Pada Keamanan Data Nilai 

 Dalam proses enkripsi dan dekripsi, algoritma ini memiliki dua buah kunci yang berbeda, kunci privat 

atau kunci rahasia yang digunakan untuk mendekripsi sebuah pesan dimana kunci ini dirahasiakan, dan kunci 

publik yang digunakan untuk mengenkripsi pesan dimana kunci ini tidak bersifat rahasia. Contoh data yang 

akan digunakan dalam proses enkripsi dan dekripsi adalah sebagai berikut : 

 

 

 

 

 

 

 

 

 

   Gambar 1. Contoh Data Nilai Siswa 

 

Agar lebih jelasnya berikut proses perhitungan algoritma RSA : 

1. Pilih dua buah bilangan prima secara acak (p dan q), yaitu bilangan asli yang lebih besar daripada angka 

satu yang faktor pembaginya adalah satu dan bilangan itu sendiri. Maka bilangan prima dimulai dari angka 2, 

3, 5, 11, 13, 17, 19, 23, 27, 29 dan seterusnya. Angka p dan q yang dipilih adalah p = 17 dan q = 19 

2.  Tentukan nilai n. 

 n = p . q 

 n = 17. 19 

 n = 323 

3.  Tentukan nilai Φ(n). 

 Φ(n) = (p-1) (q-1) = (17-1) (19-1) 

 Φ(n) = 288 

4.  Pilih kunci publik yang relatif prima dengan Φ(n), maka e = 71. 

5.  Hitung nilai  d = (1 + k x 288) / 7. Maka dapat ditentukan nilai d berupa bilangan bulat adalah d = 215 

Setelah perhitungan diatas, maka dapat ditentukan : 

Kunci publik : (e = 71, n = 323) 

Kunci private : (d = 215, n = 323) 

 Berdasarkan perhitungan diatas, maka dapat dilakukan proses enkripsi untuk menghasilkan cipherteks 

dengan rumus c = m 
e
 mod n yaitu : 

 

 

 

 

 

 

 

 

 

 

 

Gambar 2. Proses Perhitungan Enkripsi 
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Berdasarkan Gambar 2. diatas, maka cipherteks yang dihasilkan adalah c = 244 278 172 278 102 278 124 17 

47 205 135. 

Kemudian melakukan proses dekripsi untuk mengembalikan cipherteks ke plainteks agar data dapat 

dibaca. Dekripsi dilakukan dengan persamaan m = c 
d
 mod n yaitu : 

 

 

 

 

 

 

 

 

 

 

 

 

Gambar 3. Proses Perhitungan Dekripsi 

 

 

3. ANALISIS DAN HASIL  

3.1 Analisis 

 Tahap analisis data merupakan di mana data yang dikumpulkan dengan menggunakan berbagai teknik 

pengumpulandata (misalnya observasi, interview, angket, maupun teknik pengumpulan data yang lain), 

diolah, dan disajikan untuk membantu peneliti menjawab permasalahan yang ditelitinya. Analisis data adalah 

proses menyusun, mengkategorikan data, mencari pola atau tema dengan maksud untuk memahami 

maknanya. Tujuan analisis pada pokoknya ialah menemukan suatu teori yang didasarkan atas data langsung 

dari lapangan. Itu sebabanya maka pengumpulan data harus berpedoman pada usaha mengembangkan suatu 

teori. 

 Analisa yang akan dilakukan adalah untuk memecahkan pemasalahan dalam melakukan  pengamanan 

data nilai siswa pada SMK Multi Karya Medan. Adapun output atau hasil yang didapatkan yaitu dapat 

mengamankan data nilai siswa dengan teknik kriptografi atau dengan cara penyandian. Hal-hal yang 

dianalisis pada tahap analisis sistem adalah analisis masalah, analisis fungsional, analisis prosedur sistem 

yang sedang berjalan, analisis aliran informasi, analisis pengkodean, analisis basis data, dan analisis 

kebutuhan non-fungsional.  

1. Tampilan halaman login 

Berikut ini merupakan tampilan dari form login yang berfungsi untuk melakukan proses validasi 

username dan password user. 

 

 

 

 

 

 

 

Gambar 1.  Halaman Login 
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2.   Tampilan Form Utama 

 Form Utama digunakan sebagai penghubung untuk Form Data Siswa dan ada beberapa Form lainnya 

salah satunya ada Form Proses Enkripsi dan Dekripsi bertujuan untuk mengakhiri program secara 

keseluruhan. 

a. File memasukan form data Siswa , Enkripsi dan Dekripsi 

b. Keluar untuk menutupi atau mengakhiri programMerupakan tampilan yang muncul setelah form login 

telah dijalankan oleh user,di halaman ini user dapat melihat profil pengguna dan pada halaman ini user 

dapat memilih menu diantaranya yaitu: kirim pesan, enkripsi, logout. 

 

 

 

 

 

 

 

Gambar 2. Halaman Form Utama 

 

3.   Tampilan Form Data Nilai Siswa 

 Form Data Nilai Siswa adalah Form yang berfungsi untuk mengolah data tentang kriteria yang sesuai 

dengan penilaian yang dimiliki. 

 

 

 

 

 

 

 

 

 

 

Gambar 3. Tampilan Form Data Nilai Siswa 

4.    Tampilan Form Enkripsi 

 Form Enkripsi adalah Form yang berfungsi untuk mengolah data siswa yang diubah menjadi kode untuk 

mengamankan data. 

 

 

 

 

 

 

 

 

 

 

 

Gambar 4. Tampilan Form Enkripsi 
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5.    Tampilan Form Dekripsi 

 Form Data Dekripsi adalah Form yang berfungsi untuk mengolah data yang di enkripsikan menjadi data 

siswa kembali seperti semula. 

 

 

 

 

 

 

 

 

 

Gambar 5. Tampilan Form Dekripsi 

 

4. KESIMPULAN 

 Berdasarkan penelitian yang dilakukan mengenai pengamanan Data Nilai Siswa pada SMK Multi Karya 

Medan menggunakan Algoritma RSA, maka dapat disimpulkan beberapa hal sebagai berikut.: 

1. Algoritma RSA dianggap sebagai algoritma kriptografi yang paling aman saat ini dikarenakan belum 

ditemukannya algoritma yang efisien untuk memecahkan sistem keamanan RSA. 

2. Semakin panjang suatu kunci maka tingkat keamanan semakin terjamin. 

3. Algoritma ini hanya mampu mengamankan tipe data berbasis teks. 

4.  Keluaran yang dihasilkan memiliki panjang karakter yang berbeda dengan karakter yang dimasukkan 

(plaintext), ini disebabkan karena semakin besar bilangan prima yang digunakan maka semakin besar pula 

hasil dari proses enkripsi sehingga hasil proses enkripsi melebihi dari 256 karakter pada tabel ASCII. 
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