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1. PENDAHULUAN Serial Number atau nomor seri adalah

suatu
kumpulan karakter unik yang terdiri dari kombinasi antara alfabet dan numerik (alfanumerik) yang menjadi
nama atau penanda barang produksi. Biasanya Serial Number dibuat selalu berbeda-beda meskipun jenis
barangnya sama. Serial number juga umumnya digunakan sebagai kunci software berbayar dan bisa
didapatkan pengguna setelah membeli software.

Serial Number atau nomor seri yang tertera pada barang, memiliki arti penting yang signifikan. Arti
penting itu misalnya dalam mengatasi klaim garansi, pengecekan stok barang masuk/keluar,pencegahan
duplikan/pembajakan barang bahkan pada saat ini dapat digunakan sebagai acuan untuk perhitungan
incentive penjualan barang komputer laptop.[1]

Journal homepage: https://ojs.trigunadharma.ac.id/
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Berdasarkan pengamatan yang dilakukan di PT.Dayamega Pratama, salah satu perusahaan yang
bergerak di bidang pemasok (supplier) produk komputer laptop dengan merk Lenovo di Medan. Perusahaan
ini menggunakan sebuah aplikasi yaitu Lenovo Indonesia Retail Automation (Lenovo IRA) yang berbasis
mobile dan web sebagai aplikasi monitoring yang bertujuan untuk memudahkan salesman dan retailer
(pengecer) produk Lenovo dalam melaporkan incentive penjualan produk-produk Lenovo dengan cara
melakukan input per-SN (Serial Number) pada aplikasi. Adapun PT. Dayamega Pratama memiliki kelemahan
dalam mengamankan data Serial Number atau nomor seri, dimana data hanya diarsipkan oleh admin di dalam
sebuah folder komputer tanpa memiliki keamanan lebih untuk mengamankan setiap data dan memungkinkan
setiap orang di dalam perusahaan bisa saja mengakses data tersebut. Dengan penyimpanan data seperti itu
memungkinkan untuk orang lain dapat mencuri atau memanipulasi data. Dengan perkembangan teknologi
komputer, kerahasiaan data dapat diminimalisirkan dengan ilmu kriptografi.

Kriptografi adalah ilmu matematika yang memiliki banyak fungsi dalam mengamankan data.
Kriptografi terdiri dari dua proses utama yakni proses enkripsi dan dekripsi. Proses enkripsi adalah
mengubah Plaintext menjadi Ciphertext (dengan memakai kunci tertentu) sehingga informasi pada data
tersebut susah untuk dimengerti[2]. Salah satu metode kriptografi yang digunakan dalam pengamanan data
adalah metode Merkle Hellman

Sistem kriptografi Merkle Hellman ditemukan oleh Merkle dan Hellman pada tahun 1980. Algoritma
Merkle Hellman memakai kunci asimetris dalam proses operasi enkripsi dan dekripsinya[3]. Metode ini
menyandikan data dengan cara mengubah hitungan-hitungan data sehingga dapat menghasilkan data-data
baru yang tidak dapat dibaca ataupun dipahami oleh pihak-pihak yang tidak berkepentingan. Sehingga dapat
membantu dalam menyelesaikan masalah sesuai dengan yang diharapkan.

Berdasarkan permasalahan yang disebutkan, maka diangkatlah sebuah judul ''Security Serial
Number Product Pada PT.Dayamega Pratama Medan Dengan Metode Merkle Hellman'*

2. KAJIAN PUSTAKA
2.1 Security
Security termasuk ke dalam bahasa rumpun Jermanik Barat yang awalnya dituturkan di Negara Inggris

pada Abad Pertengahan Awal dan saat ini merupakan bahasa yang paling umum digunakan di seluruh dunia.
Security dalam bahasa Indonesianya memiliki arti keamanan. Arti lainnya dari kata security adalah
perlindungan.

2.1.1 Keamanan Data

Secara definisi keamanan data adalah usaha untuk melindungi dan menjamin tiga aspek terpenting
dalam dunia siber yaitu : kerahasiaan data, keutuhan data, ketersediaan data. [4]

Kerahasiaan data menjamin pengguna siber terlindungi privasinya baik itu privasi yang berada pada
komputer pribadi, piranti genggam maupun terlindungi data privasinya ketika melakukan berbagai aktifitas
jelajah internet. Keutuhan data menjamin pengguna siber mendapatkan data yang utuh dan benar tanpa
dimodifikasi dan dirubah pihak lain ditengah-tengah jalan. Ketersediaan data menjamin pengguna siber
mendapatkan data pada saat yang diinginkannya tanpa ditutupi dan tanpa dicegah oleh pihak lain.

2.1.2 Kriptografi

Kriptografi merupakan seni dan ilmu untuk memproteksi kerahasiaan data dengan mengubahnya atau
menyandikannya menjadi kode tertentu dan hanya ditujukan untuk orang yang hanya memiliki sebuah kunci
untuk mengubah kode itu kembali.[5] Dalam kriptografi, data atau pesan yang dikirimkan melalui jaringan
akan disamarkan sedemikian rupa. Jadi pengertian kriptografi modern adalah tidak saja berurusan dengan
penyembunyian pesan namun lebih lagi kepada sekumpulan teknik yang menyediakan keamanan informasi.

3. METODE PENELITIAN
3.1 Metodologi Penelitian
Dalam suatu penelitian harus memiliki pedoman selama proses penelitian, agar hasil penelitian sesuai

dengan tujuan yang ditetapkan. Penelitian merupakan pencarian yang memiliki tujuan untuk menemukan
pengetahuan atau harapan baru. Sehingga melalui pengetahuan baru tersebut dapat bermanfaat dalam
mengembangkan suatu hal di masa depannya.

Metode penelitian adalah metode atau langkah-langkah yang dilakukan untuk memperoleh
pengetahuan ilmiah atau sistematis. Metode penelitian merupakan cara sistematis dengan metode ilmiah
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untuk menyusun ilmu pengetahuan. Teknik penelitian adalah cara untuk melaksanakan metode penelitian.
Metode penelitian biasanya mengacu pada bentuk-bentuk penelitian. Dalam penelitian ini terdapat beberapa

metode yaitu :

1. Teknik Pengumpulan Data (Collecting Data)

Adapun beberapa teknik yang digunakan dalam pegumpulan data dari

a. Pengamatan (Observasi)

penelitian ini yaitu :

Observasi merupakan teknik pengumpulan data yang dilakukan dengan tinjauan langsung ketempat
studi kasus, dimana akan dilakukan penelitian. Dalam hal ini dilakukan observasi di PT.Dayamega Pratama
Medan. Pada toko tersebut dilakukan analisis secara langsung setiap harinya sebagai sumber data. Data yang
digunakan dalam penelitian ini adalah data primer dan sekunder yang merupakan data yang diperoleh secara
langsung dari PT.Dayamega Pratama Medan.

Tabel 3.1 Data Serial Number Product

No Nama Barang

Part Number

Serial Number

1 Lenovo AIO A340-22IWL FOEBOOOPID MPIN1XK4
2 Lenovo S340-14API 81NBOOBTID MP1PHGCJ
3 Lenovo IP130-14AST 81H40000I1D MPINDJN4
4 Lenovo AlO A340-241CK FOEROO8FID MP1NCBP8
5 Lenovo AIO V130-20IGM 10RX002JID YJO0ZHCK
6 Lenovo AIO V530-22ICB 10USOOLSIA MP1FX8CO0
7 Lenovo Legion 5 82B5002WID PF282J2)

8 Lenovo AIO A340-24ICK FOERO0791D MP1NASOF
9 Lenovo IP S145-14IWL 81MUOOTAID PF1V31PX
10 Lenovo Yoga C640-13IML 81UEOQ033ID LROD2RK6

b. Wawancara (Interview)

Teknik wawancara dilakukan kepada pihak-pihak yang terlibat dalam rekrutmen pegawai serta
mewawancarai mereka dan menanyai tentang apa yang menjadi masalah selama ini. Pihak yang terkait
adalah pegawai di bidang penerimaan barang/produk masuk ke PT.Dayamega Pratama Medan.

2. Studi Literatur
Untuk mendapatkan studi literatur yang valid, untuk dijadikan suatu landasan dapat mempelajari
beberapa buku refrensi. Dan untuk menguatkan landasan pemikiran didalam pemecahan masalah digunakan
dengan beberapa jurnal Nasional yang sesuai melalui internet serta buku-buku.
3.2 Metode Perancangan Sistem
Metodologi Perancangan Sistem adalah suatu tahapan yang harus dilakukan setelah menganalisis
sebuah masalah, pada tahapan inilah perancangan sebuah sistem direncanakan. Salah satu cara dalam
merancang atau membangun sebuah sistem adalah dengan menggunakan Metode Waterfall.
Metode Waterfall adalah model yang menyediakan pendekatan alur hidup perangkat lunak secara
sekuensial terurut dimulai dari analisis, desain, pengkodean, pengujian dan tahap pendukung (support).
Sesuai dengan rumusan masalah yang menggunakan pendekatan Classic or Waterfall Algorithm maka
berikut ini adalah teknik perancangan sistem yang digunakan:
a.  Analisis Masalah dan Kebutuhan
Pada tahapan Analisis Masalah dan Kebutuhan, dilakukan dengan penelitian, wawancara ke PT.
Dayamega Pratama Medan. Dimana penelitian pada tahap ini dilakukan dengan cara mencari
permasalahan dan persoalan tentang data serial number atau nomor seri yang ingin diamankan.
b. Perancangan Sistem dan Pemodelan
Tahap Perancangan dan Pemodelan berfokus pada struktur data, arsitektur
perangkat lunak, representasi interface, dan detail (algoritma) prosedural. Pada tahapan ini diran
tampilan program dan database yang akan digunakan pada sistem. Yang sebelumnya telah dimi
dengan menggunakan Unified Modelling Language (UML).
c. Pengkodean
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3.3

Pengkodean dilakukan dengan menterjemahkan hasil dari Perancangan dan Pemodelan ke dalam bahasa
pemrograman berbasis Desktop Programing agar dikenali oleh komputer agar menjadi suatu sistem
yang menjadi solusi dari permasalahan untuk mengamankan data nomor seri dengan menggunakan
model Merkle Hellman.

Percobaan Awal

Melakukan pengujian program atau sistem yang telah dikodekan agar mengetahui bug-bug yang ada
pada program atau sistem yang telah dirancang agar diperoleh sistem yang berjalan sesuai dengan yang
telah dirancang sebelumnya. Pada tahapan ini, program atau sistem yang telah dibangun akan diuji coba
sendiri, kemudian melihat setiap detil program apakah berjalan sesuai dengan yang telah dirancang atau
masih ada kesalahan.

Percobaan Akhir

Pada tahapan percobaan akhir, sistem yang telah melalui tahapan Percobaan Awal akan diterapkan pada
user dan dilakukan pengujian oleh user. Dalam tahap ini ditinjau pula apakah program sudah layak
untuk digunakan pada PT. Dayamega Pratama Medan.

Algoritma Sistem
Algoritma Sistem merupakan langkah-langkah yang dilakukan sebuah sistem dalam memproses

danmenyelesaikan suatu permasalahan. Berikut ini adalah flowchart atau alur dari pemecahan
permasalahan dengan menggunakan metode Merkle Hellman.

3.3.1 Penerapan Metode Merkle Hellman

Adapun penerapan algoritma sistem dalam permasalahan ini menggunakan metode Merkle Hellman

adalah sebagai berikut :

Membuat Private key (S, A, dan P).

Membuat Public Key .

Mengubah Plaintext ke biner.

Menjumlahkan (perkalian biner dengan Publik key).
Mengurangkan data dengan nilai S.

abrwbdE

3.3.2 Perancangan Flowchart Pembentuk Kunci

Flowchart pembentukan kunci merupakan penjelasan yang lebih jelas, dan teliti.dalam pembentuk

kunci pada program algoritma Merkle Hellman sebagai berikut :

/ Input Private Key /

Konvensi Bilangan

1

P=ExWimodD

/ Public Key /

Gambar 3.1 Flowchart Pembentukan Public Key

3.3.2 Perancangan Flowchart Enkripsi
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Flowchart Enkripsi merupakan penjelasan yang lebih jelas, dan teliti.dalam Enkripsi pada program

algoritma Markle Hellman sebagai berikut :
< Mulai }
/ Input Plaintext /

Hitung Nilai P (Public Key)

P=ExAmodE)

Merubah Plaintext ke binary 8 bit

Menjumlahkan
(Perkalian binner dengan public key)
(ZxP)

/ Hasil Chippertext /

Gambar 3.2 Flowchart Enkripsi Algoritma Sistem

3.3.3 Perancangan Flowchart Dekripsi

Flowchart dekripsi adalah proses mengembalikan data rahasia menjadi data asli. Proses ini dilakukan

agar dapat membaca data yang telah di enkripsi sebelumnya. Flowchart dekripsi pada metode Merkle
Hellman adalah sebagai berikut :

156
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‘ Mulai >
Aﬂt Nilai Chippertext (C/

Menghitung Nilai Modular Invers|
PMod D= (RE*M) mod E

|

Menghitung Nilai Chippertext Dengan
Nilai M (O x M) mod E

Mengkonversikan Binner ke Desimal
lalu ke Char

Mengurangkan Data Mod D
Dengan Private Key (A) (A-K)

/ Plain Text /
‘ Selesai )

Gambar 3.3 Flowchart Dekripsi Algoritma Sistem

3.3.4 Membuat Private Key (S, A dan P)
S=(2,4,7,14,28,112,224,407) = >'s = 798
A =989
P =578

3.3.5 Membuat Public Key

Plaintext (x) : MPLNCBPS8

Enkripsi :

Perhitungan Public Key (T) :

T=PxSimodA

T1=578 x 2 mod 989 = 167

T2 =578 x 4 mod 989 = 334

T3 =578 x 7 mod 989 = 90

T4 =578 x 14 mod 989 = 180

T5 =578 x 28 mod 989 = 360

T6 =578 x 112 mod 989 = 451

Jurnal CyberTech Vol.1. No.1, April 2018, pp. 151~161
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T7 =578 x 224 mod 989 = 902
T8 =578 x 407 mod 989 = 853
Didapatkan
T =(167,334,90,180,360,451,902,853)
3.3.6 Mengubah Plaintext ke Biner 8 Digit
Pada Proses ini data perlu diubah menjadi bentuk biner karena perhitungan Merkle Hellman
menggunakan teknik binary sebagai proses enkripsi dan dekripsinya
Plaintext : MPINCBP8
Dimasukkan kedalam kode ASCII
X=77 80 49 78 67 66 80 56
Masing-masing kode ASCII kemudian di konversi ke binner.
Tabel 3.2 Data Binary

Plaintext ASCII Binary(2Z)
M 77 | 01001101
P 80 | 01010000
1 49 | 00110001
N 78 | 01001110
C 67 | 01000011
B 66 | 01000010
P 80 | 01010000
8 56 | 00111000

3.3.7 Menjumlahkan (Perkalian biner dengan Public key).
Plaintext dibagi dalam blok sesuai dengan banyaknya S, pada contoh ini banyaknya S adalah 8 digit

01001101 = (0x167)+(1x334)+(0x90)+(0x180)+(1x360)+(1x451)+(0x902)

+ (1x853) =1998

01010000 = (0x167)+(1x334)+(0x90)+(1x180)+(0x360)+(0x451)+(0x902)
+ (0x853) =514

00110001 = (0x167)+(0x334)+(1x90)+(1x180)+(0x360)+(0x451)+(0x902)
+ (1x853) =1123

01001110 = (0x167)+(1x334)+(0x90)+(0x180)+(1x360)+(1x451)+(1x902)
+ (0x853) = 2047

01000011 = (0x167)+(1x334)+(0x90)+(0x180)+(0x360)+(0x451)+(1x902)
+ (1x853) = 2089

01000010 = (0x167)+(1x334)+(0x90)+(0x180)+(0x360)+(0x451)+(1x902)
+ (0x853) = 1236

01010000 = (0x167)+(1x334)+(0x90)+(1x180)+(0x360)+(0x451)+(0x902)
+ (0x853) =514

00111000 = (0x167)+(0x334)+(1x90)+(1x180)+(1x360)+(0x451)+(0x902)
+ (0x853) =630

Cippertext:

158
1998 514 1123 2047 2089 1236 514 630

3.3.8 Mengubah Chippertext ke Plaintext (Dekripsi)

Jurnal CyberTech Vol.1. No.1, April 2018, pp. 151~161
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Langkah-langkah dalam proses dekripsi dengan menggunakan metode Merkle Hellman adalah
sebagai berikut:

1. Data Chippertext (O)

Dalam melakukan proses dekripsi, terlebih dahulu harus ada data yang  lengkap dari proses enkripsi.
Selain itu diperlukan juga private key sebagai kunci untuk proses dekripsi data.

Kode Chippertext adalah sebagai berikut:
C{1998 514 1123 2047 2089 1236 514 630}
2. Modular Invers
Proses untuk mencari nilai modular invers dari (p-1) dengan menggunakan metode  extended

eucledian, yaitu (P x M mod A = 1). Dalam proses  dekripsi ini akan digunakan nilai p-1 sebesar 77. Nilai
77 diperoleh dari hasil perhitungan menggunakan metode extended eucledian, seperti tabel di bawabh ini:

Tabel 3.3 Modular Invers

M PXM mod A
1 578 x 1 mod 989 578
2 578 x 2 mod 989 167
3 578 x 3 mod 989 745
..... X..mod......
77 578 x 77 mod 989 1
3. Chipper Data Mod A
Proses berikutnya adalah proses mod, yaitu untuk data chippertext dengan nilai invers yang

diperoleh sebelumnya.

Tabel 3.4 Data Mod A

(@] M (O x M) Mod A
514 x 77 mod
1998 | 77 989 551

1236 x 77 mod
514 77 989 18

1123 x 77 mod

1123 | 77 989 428
2047 x 77 mod

2047 | 77 989 368
2089 x 77 mod

2089 | 77 989 635

1236 | 77 228

1236 x 77 mod
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989
514 x 77 mod
514 77 989 18
630 x 77 mod
630 77 989 49

4, Mengurangkan Data dengan Nilai S

Proses Pengurangan data (K) dengan nilai-nilai pada elemen S. Pengurangan terus dilakukan dari
elemen data yang paling besar hingga yang paling kecil. Hasil akhir dari pengurangan haruslah
bernilai 0. Hasil akhir dimana pengurangan tidak nol, maka proses dekripsi dinyatakan gagal. Penyebab
kegagalan dapat terjadi apabila kunci S tidak dibuat dengan  metode siperincreasing linier.

S={2,4,7,14, 28,112, 224, 407}
K = {551, 18, 428, 368, 635, 228, 18, 49}

Setelah semua proses pengurangan data dengan nilai s telah selesai maka plaintext dimasukkan ke
dalam kode ASCII maka akan didapatkan hasil seperti pada tabel berikut :

Tabel 3.5 Data Plaintext

Binary(2) ASCII Plaintext
01001101 77| M
01010000 80 | P
00110001 49 | 1
01001110 78 | N
01000011 67 | C

01000010 66 | B
01010000 80 | P
00111000 56 | 8

Maka dapat disimpulkan bahwa proses dekripsi telah berhasil karena hasil akhir perhitungan telah
kembali ke plaintext yaitu : “ MPINCBPS”.

5. Kesimpulan
Setelah melalui proses penyelesaian tugas akhir (skripsi) yang berjudul "Security Serial Number
Product pada PT. Dayamega Pratama Medan dengan Menggunakan Metode Merkle Hellman" penulis
mengambil kesimpulan sebagai berikut:
1. Keunggulan dari metode Merkle Hellman mempunyai keamanan yang kuat dengan jumlah kunci
yang lebih banyak dibanding dengan kriptosistem seperti RSA.
2. Berdasarkan uji coba yang telah dilakukan, aplikasi ini berhasil mengimplementasikan proses
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enkripsi dan dekripsi untuk mengamankan data. Hal ini dibuktikan melalui pengujian yang telah

dilakukan bahwa semua data yang telah di enkripsi dapat dikembalikan ke bentuk semula dalam proses
dekripsi dan data tidak mengalami perubahan.
3. Aplikasi yang telah dirancang dapat menghitung atau mengolah (enkripsi dan dekripsi) dengan
cepat.
4. Aplikasi ini dapat dengan mudah digunakan karena rancangan Interface yang sederhana.
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