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ABSTRAK

SPP adalah salah satu upaya pengendalian mutu sekolah. Data siswa
merupakan hal yang sangat dijaga kerahasiaanya agar terhindar dari
pihak yang tidak bertanggung jawab. Oleh karen itu dibutuhakan
pegaman data sistem atas pencurian database dengan menggunakan
kriptografi.

Kriptografi adalah ilmu untuk mengurangi resiko ancaman
keamanan dengan melakukan proses enkripsi dan dekripsi pada data
dan informasi. Penerapan satu teknik kriptografi memiliki tingkat
resiko kebocoran data yang lebih tinggi dari keamanan yang
menerapkan lebih dari satu teknik kriptografi. Oleh karena itu,
diperlukan penerapan dua teknik kriptografi yang mampu
mengamankan pesan email sebelum proses pengiriman. Kriptografi
RSA yang populer dengan penggunaan kunci publiknya digunakan
untuk mengamankan salah satu komponen dari Blowfish yaitu kunci
simetris.

Penelitian ini bertujuan membuat sistem yang dapat
mengamankan pesan email dan kunci simetris sebelum dilakukan
proses pengiriman dengan mengkombinasikan kriptografi Blowfish
dan RSA diharapkan dapat meningkatkan keamanan secara lebih.
Tahap uji serangan brute force yang dilakukan sebanyak tiga kali
menghasilkan plaintext yang tidak utuh dan tahap uji ukuran data
setelah dienkripsi membengkak sebesar 0,09KB dari hal tersebut
maka kombinasi teknik kriptografi yang digunakan aman dan efisien.
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%1. PENDAHULUAN

Keamanan data merupakan hal yang sangat penting dalam menjaga kerahasiaan informasi terutama yang
berisi informasi sensitif yang hanya boleh diketahui isinya oleh pihak yang berhak saja, apalagi jika pengirimannya
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dilakukan melalui jaringan publik, apabila data tersebut tidak diamankan terlebih dahulu, akan sangat mudah
disadap dan diketahui isi informasinya oleh pihak-pihak yang tidak memiliki wewenang.. Aplikasi pendataan nilai
mata pelajaran adalah salah satu upaya pengendalian mutu penilaian, karena merupakan suatu penyelesaian yang
dapat membantu pendidik dalam mengolah data nilai pengetahuan ,sikap spritual, keterampilan, dan Menyusun hasil
penilaian. Data nilai merupakan hal yang sangat dijaga kerahasiaanya agar terhindar dari pihak yang tidak
bertanggung jawab. Oleh karen itu dibutuhakan pegaman data sistem atas pencurian database dengan menggunakan
kriptografi.

Kriptografi adalah ilmu untuk mengurangi resiko ancaman keamanan dengan melakukan proses enkripsi dan
dekripsi pada data dan informasi. Penerapan satu teknik kriptografi memiliki tingkat resiko kebocoran data yang
lebih tinggi dari keamanan yang menerapkan lebih dari satu teknik kriptografi. Oleh Kkarena itu, diperlukan
penerapan dua teknik kriptografi yang mampu mengamankan pesan email sebelum proses pengiriman. Kriptografi
RSA yang populer dengan penggunaan kunci publiknya digunakan untuk mengamankan salah satu komponen dari
Blowfish yaitu kunci simetris. Penelitian ini bertujuan membuat sistem yang dapat mengamankan pesan email dan
kunci simetris sebelum dilakukan proses pengiriman dengan mengkombinasikan kriptografi Blowfish dan RSA
diharapkan dapat meningkatkan keamanan secara lebih. Tahap uji serangan brute force yang dilakukan sebanyak
tiga kali menghasilkan plaintext yang tidak utuh dan tahap uji ukuran data setelah dienkripsi membengkak sebesar
0,09KB dari hal tersebut maka kombinasi teknik kriptografi yang digunakan aman dan efisien.

%1. Kajian Pustaka

%1.%2. Kriptografi

Kriptografi adalah studi yang bertujuan untuk mengamankan dan merahasiakan dengan melakukan proses
enkripsi dan dekripsi pada data yang akan diamankan . Enkripsi merupakan proses pengubahan data menjadi bentuk
sandi yang tidak dipahami dan dibaca, sedangkan dekripsi merupakan proses pengembalian data dalam bentuk sandi
ke dalam bentuk semula yang dapat dipahami dan memiliki makna. Dalam kriptografi terdapat beberapa teknik
penyandian data yaitu simetris dan asimetris. Kriptografi simetris menggunakan kunci yang sama (kunci simetris)
untuk melakukan proses enkripsi dan dekripsi. Kriptografi asimetris menggunakan kunci yang berbeda untuk proses
enkripsi (menggunakan kunci publik) dan dekripsi (menggunakan kunci privat). Kedua teknik tersebut memiliki
keunggulan dan kekurangan masing-masing yang diukur berdasarkan durasi enkripsi, durasi dekripsi, tingkat
perubahan yang dihasilkan, entropi, dan jumlah bit yang dibutuhkan untuk pengkodean secara optimal

Salah satu metode kriptografi simetris yaitu Blowfish. Blowfish termasuk metode yang menerapkan
cipherblock pada proses enkripsi data dalam 8 byte (64 bit) blok dengan ukuran kunci 32 bit sampai dengan 448 bit
dan cocok digunakan untuk menyandikan file berukuran besar, tetapi terbilang kurang aman karena kunci yang
digunakan hanya satu . Dan salah satu metode kriptografi asimetris yaitu RSA. RSA adalah Kriptosistem kunci
publik pertama dan digunakan secara luas untuk mengamankan transmisi data dan cocok digunakan untuk
mengenkripsi data berukuran Kkecil, karena proses enkripsi dan dekripsi RSA terbilang lama . Blowfish dengan
waktu enkripsi dan dekripsi terbilang cepat yaitu dengan input sebesar 69 KB lama proses enkripsi sebesar 85 ms
dan proses dekripsi sebesar 51 ms dan Kriptografi Hill Cipher dan RSA dengan hasil proses enkripsi RSA lebih
cepat dikarenakan data yang dienkripsi berukuran 9 byte dari matriks yang telah ditentukan .

%1.%2. RSA (Rivest Shamir Adleman)

Kriptografi Hill Cipher dan RSA dengan hasil proses enkripsi RSA lebih cepat dikarenakan data yang
dienkripsi berukuran 9 byte dari matriks yang telah ditentukan. Kriptografi Hill Cipher dan RSA dengan hasil proses
enkripsi RSA lebih cepat dikarenakan data yang dienkripsi berukuran 9 byte dari matriks yang telah ditentukan

Penerapan algoritma kriptografi RSA menjadi solusi yang baik pada sistem untuk menjamin kerahasiaan
data-data penjualan yang disimpan didalam database, dengan penggunaan algoritma RSA ke dalam sistem data
tersebut maka data yang disimpan di dalam database berupa penjumlahan angka sehingga isi datanya tidak dapat
dimengerti oleh pihak lain. Proses signing dilakukan dengan mengubah sebuah isi dokumen menjadi message digest
dan mengenkripsinya menggunakan algoritma kriptografi RSA. Sementara, proses verifikasi dilakukan dengan
membandingkan hasil dekripsi isi dokumen yang diterima (ciphertext) dengan message digest dari isi dokumen
sebenarnya.

SAINTIKOM Vol.1, No.1, Maret 2020 : 01-07



2 P-ISSN : XXXX-XXX E-ISSN : XXXX-XXXX

%1. Metodologi Penelitian

%1.%2. Algoritma Sistem
Algoritma sistem merupakan penjelasan langkah-langkah penyelesaian masalah dalam perancangan sistem
penerapan metode RSA dalam mengamankan data SPPpada SMK Harapan Bangsa Tanjung Morawa.

3.3.1 Digital Signature Menggunakan Algoritma RSA
Langkah pertama dalam Algoritma RSA adalah melakukan inisialisasi terhadap nilai bilang prima p = 29
dan g = 43 yang diambil secara acak. Berikut ini adalah salah satu data tabel 3.1 yang dimana setiap plainteks akan
di ubah ke bentuk kode ASCII yaitu sebagai berikut:
Tabel 3.1 ASCII
No Plainteks Kode ASCII
49
53
49
49
48
49

oo [W[N[—
= Oo[F|—= o=

Berikut metode RSA:

%1. Pembangkit Kunci Metode RSA
%2. Pilihlah bilangan prima yang sudah di dapat diatas adalah (p)= 29 dan nilai (@=43.
%2. Untuk mencari nilai dari kedua bilangan tersebut, maka dilakukan perkaliann=p*qn =29 * 43 =
1247
%2. Hitung PHn=(pN(g-1) n=28 * 42 =1176
%2. Pilih nilai edengan syarate>1=1
Nilai eyang di ambil adalah 53. Bukti:

(53, 1176)

1176 mod 53 =10

53 mod 10 =3
10 mod 3 =1
3mod1 =0

Sehingga d*e=1(mod 1176) dan d<1176 d*53=1mod1176

d*53 mod1176 =1d =821

Bukti:

821 *53 mod 1176 =1

Sehingga pasangan kunci yang di dapat adalah :

Publickey(e,n) = (53, 1247) dan Privatekey(d,n) = (821, 1247)
%1. Enkripsi Data

C1=4953 mod 1247 = 36

C2=5353 mod 1247 = 1176

C3=4953 mod 1247 = 36

C4 = 4953 mod 1247 = 36

C5 =48 mod 1247 = 292

C6 = 4953 mod 1247 = 36

Tabel 3.2 Hasil Enkripsi

Plaintext Hasil Enkripsi Heksa
49 36 24
53 1176 498
49 36 24
49 36 24
48 292 124
49 36 24

%1. Dekripsi Data
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Langkah selanjutnya adalah melakukan dekripsi data dengan rumus
P=CYmod n.
P1 =36821 mod 1247 = 49
P2 =1176821 mod 1247 = 53
P3 =36821 mod 1247 = 49
P4 = 36821 mod 1247 = 49
P5 = 292821 mod 1247 = 48
P6 = 36821 mod 1247 = 49
Tabel 3.3 Hasil Dekripsi Data

Chipertext Hasil DekripsiData Plaintext
36 49 1
1176 53 5
36 49 1
36 49 1
292 48 0
292 49 1

%1. Pengujian dan implementasi

Implementasi sistem adalah tahapan dimana sistem atau aplikasi siap untuk dioprasikan pada keadaan yang
sebenarnya sesuai dari hasil analisis dan perancangan yang dilakukan, sehingga akan diketahui apakah sistem atau
aplikasi yang dibangunn dapat menghasilkan suatu tujuan yang dicapa, dan aplikasi Kriptografi ini dilengkapi
dengan tampilan yang bertujuan untuk memudahkan penggunanya. Fungsi dari interface (antarmuka) ini adalah
untuk memberikan input dan menampilkan output dari aplikasi. Pada aplikasi ini memiliki interface yang terdiri dari
Form login, Form Data siswa, , Form RSA, Form Menu Utama, Form Data login.

%1. Form Login
Form Login digunakan untuk mengamankan sistem dari user-user yang tidak bertanggung jawab sebelum
masuk ke Form Utama. Berikut adalah tampilan Form Login :

o5 FORM LOGIN — Od >
A Uzemame
|admin |
Password
i B
; | ,,,,, | |
Login Keluar

Gambar 5.1 Form Login
Keterangan : Tombol login digunakan untuk mem-validasikan username dan password yang telah kita isi
pada kotak teks yang disediakan.
%1. Form Menu Utama
Form Menu Utama digunakan sebagai penghubung untuk Form Data Siswa, , Menu RSA dan ada beberapa
Form lainnya.
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~

Gambar 5.2 Form Menu Utama

%1. Form Data Siswa

Form Data Siswa adalah Form pengolahan data siswa dalam penginputan data , ubah data dan penghapusan
data siswa. Adapun Form siswa adalah sebagai berikut.
BE! Data_siswa — [m] X

12050110218 XI-SMP
I

12050110219
120 18
12030110212
12050110277
12080110211

Gambar 5.3 Form Data Siswa

%1. Form Metode RSA
B2 RSA - O X

151101

NIS Nama Siswa ALAMAT KELAS
2/5i2B%CkpvCi/oCr...  OnCBAGhXDGFBYDoj+Jpw== SGVANIYyGmYaghy...  s5M3YD4usqidnEmQB3..

piP+KHGPRWeNsqQ... ZumfKBaSDAKKZsRigeladgs= BGVANI3yBxnYaghy.. s5M3Y0dusqidnEmQBS. .
2ZUBGANOHITRUYM... LoUlbdCkN/ANcwySHLG62Q== BGVAN 3y Yaghy...  s5M3Y04usqidnEmQB3..
GOtYiQ3TPDaULQS...  46mwv\VoFOB+R3TEDwUMSg== BGVANI JyExnYaghy... s5MIY04usqdnEmQBD..,
Q50vbpOB5ID0Z0H... GJXFRpQR7a0giufdekntO== SGVANEnYaghy..  s5MIY04usqiénEmQBa...

Gambar 5.4 Form Proses RSA
Dalam Form RSA dapat mengenkripsikan dan deskripsikan adalah sebagai berikut :
%1. Button Proses Enskrips berfungsi untuk memproses mengenkripsikan data siswa.
%1. Button Proses Deskripsi berfungsi untuk memproses mendenkripsikan data siswa.
%1. Button Keluar berfungsi untuk kembali ke menu utama.
%1. Kesimpulan dan Saran
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Berdasarkan hasil analisa dari permasalahan yang terjadi dengan kasus yang di bahas Implementasi metode

RSA untuk mengamankan data pembayaran SPP di SMK HARAPAN BANGSA Tanjung Morawa terhadap sistem
yang dirancang dan dibangun maka dapat ditarik kesimpulan sebagai berikut :

%]1.

%]1.

%]1.

Untuk menganalisa masalah dalam mengamankan data pembayaran SPP di SMK HARAPAN BANGSA
Tanjung Morawa dengan menggunakan metode RSA.
Dapat membangun kriptografi mengamankan data pembayaran SPP di SMK HARAPAN BANGSA Tanjung
Morawa dengan menggunakan metode RSA.
Dapat mengimplemtasikan mengamankan data pembayaran SPP di SMK HARAPAN BANGSA Tanjung
Morawa dengan menggunakan metode RSA.

Untuk meningkatkan kemampuan dan fungsi dari sistem ada beberapa saran yang sdapat diberikan untuk

pengembangan yang bisa dilakukan yaitu :

%]1.
%]1.

Sistem yang dirancang dan dibangun harus dikembangkan lagi dengan berbasis Mobile dan Website.
Disarankan sistem tidak hanya menggunakan metode RSA akan tetapi bisa dipadukan dengan metode yang

lain ataupun dengan kombinasi yang lain.
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