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1. PENDAHULUAN

Pada zaman sekarang ini banyak kegiatan ataupun aktivitas yang sudah menggunakan sistem informasi online.
Salah satunya yang sering di temukan yaitu penggunaan website. Banyak kalangan yang sudah mulai mempergunakan
website sebagai wadah untuk memberikan informasi kepada calon pengunjungnya. Mulai dari perusahaan, komunitas,
bahkan perorangan sudah mulai menciptakan website sendiri.

Banyak sekali kejahatan yang dapat di temukan dalam sistem online pada website, atau sering disebut dengan
Cyber Crime. Beberapa diantaranya seperti pencurian data, defacing, malware, cyber terrorism, konten ilegal, dan
masih banyak yang lainnya. Diantara kejahatan dalam internet diatas, salah satu kejahatan yang paling merugikan dan
sering terjadi yaitu pencurian data[1].

Banyak metode pencurian data yang digunakan peretas untuk menembus sistem keamanan pada website. Salah
satu yang paling populer yaitu serangan SQL Injection. Bahkan menurut Akamai pada www.cbronline.com pada 2017
serangan SQL Injection menjadi serangan cyber yang paling banyak terjadi yaitu hampir mencapai angka 44%
kejadian [2].

Serangan SQL Injection itu sendiri memungkinkan penyerang dapat masuk kedalam sistem database website
yang sudah di bangun tanpa harus menggunakan akses yang sah. Serangan SQL Injection sendiri memiliki dampak
yang cukup besar, Penyerang dapat mencuri data yang tersimpan pada website. Bahkan penyerang dapat merubah isi
data (insert/update/delete) yang ada pada database website [3].

2. METODE PENELITIAN
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2.1 Metode Penelitian
Teknik pengumpulan data dengan melakukan tinjauan langsung ketempat studi kasus dimana akan dilakukan

penelitian. Dalam hal ini dilakukan observasi di toko Berkah Ponsel. Pada toko tersebut dilakukan analisis masalah
yang dihadapi kemudian diberikan sebuah resume atau kesimpulan Berikut metode dalam penelitian ini adalah sebagai
berikut :
1. Observasi

Observasi dilakukan dengan melakukan pengamatan pada website target untuk melakukan identifikasi terhadap
masalah yang ada pada website. Dilakukan pengamatan pada beberapa bagian website yang rentan akan serangan
SQL Injection.
2. Studi Pustaka

Dilakukan studi pustaka terkait dengan masalah yang sudah ada untuk menentukan metode terbaik yang dapat
digunakan sebagai solusi untuk menyelesaikan masalah. Metode yang digunakan adalah metode Randomization of
Query sebagai pendeteksi serangan SQL Injection pada website yang akan menjadi target.
3. Eksperimen

Pada tahap eksperimen akan dilakukan sebuah uji coba terhadap solusi dengan menyusun beberapa rangkaian
kode dengan menggunakan bahasa pemrograman PHP. Sebuah kode PHP akan dibuat sebagai uji coba dalam
pendeteksian serangan SQL Injection pada website target.
4. Analisa Hasil

Proses analisa terhadap hasil eksperimen yang telah dilakukan untuk mendapatkan kesimpulan dari uji coba yang

dilakukan untuk memperoleh hasil yang sesuai dengan tujuan yang akan dicapai. Pada tahap ini akan dilakukan analisa
terhadap kode program yang telah dibuat menggunakan bahasa PHP.

2.2 Algoritma Sistem

Algoritma sistem adalah suatu proses logis tertentu yang digunakan untuk dapat menyelesaikan suatu masalah
yang ada. Masalah yang dimaksud yaitu masalah dalam mendeteksi adanya serangan SQL Injection yang terjadi dalam
sebuah website dan pada kasus ini metode yang akan digunakan untuk mendeteksi terjadinya serangan SQL Injection
pada suatu website yaitu Randomization of Query.

2.3 Metode Perancangan Sistem
1. Flowchart Metode Randomization of Query

Flowchart ini menggambar urutan dari suatu program kerja secara keseluruhan menggunakan metode Metode
Randomization of Query mulai dari awal sampai akhir prosesnya.
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Gambar 2.1 Flowchart Metode Randomization of Query

2. Perancangan Aplikasi Website
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Tahap pertama dalam merancang aplikasi website adalah membuat sebuah database baru yang akan digunakan
pada sebuah website. Jenis database yang akan digunakan adalah database MySQL, karena database MySQL cukup
popular digunakan oleh semua kalangan.

3. Pengujian Serangan SQL Injection

Pada proses ini akan dilakukan pengujian dengan melakukan uji coba serangan mengikuti pola kejahatan SQL
Injection yang sering terjadi yaitu salah satunya masuk melalui halam login secara ilegal.

Pada tahap selanjutnya akan dilakukan uji coba serangan SQL Injection pada form login. Pada field username
akan dimasukkan “admin’ or 1=1#" dan pada field password akan dimasukkan “1234”, Maka halaman akan tetap
beralih ke dashboard.php meskipun username dan password yang dimasukkan tidak sesuai dengan data yang terdapat
pada tabel user. Hal tersebut dikarenakan jika menggunakan username : admin’ or 1=1# dan password : 1234, Maka
query yang terbentuk yaitu :

SELECT user_id, username FROM user WHERE username = ‘admin’ or 1=1 #  and password =
21232f297a57a5a743894a0e4a801fc3’ AND is_admin = 1 AND is_active = 1 LIMIT 1
4.  Pencegahan Menggunakan Metode Randomization of Query

Pada tahap ini akan dimasukkan sebuah fungsi yang dapat mendeteksi terjadinya sebuah serangan SQL injection.
Memasukkan fungsi Randomization of Query memerlukan sedikit usaha untuk memahami bahasa SQL.

Untuk membuat sebuah fungsi Randomization of Query diperlukan sebuah program yang dapat membaca pernyataan
SQL dan menulis ulang semua kata kunci dengan kunci acak seperti ini :

SELECT username FROM user WHERE username = *° AND password = *’

Program akan mengidentifikasi kata kunci dalam query dan menambahkan kata kunci kedalam setiap query

(misalnya dengan menggunakan kata kunci ‘999°) :
SELECT999 username FROM999 user WHERE999 username = *° AND999 password = *’
Selanjutnya memasukkan fungsi Randomization of Query kedalam program PHP seperti berikut ini :
<?php
If(isset(8_POST)[ ‘submit’])){
SdbHost = “localhost”;
3dbUser = “root”’;
3dbPass = “”
SdbDatabase = “tgd”;
$db = new
$sql = $db->prepare(“SELECT * FROM user WHERE username = ? AND password = ? LIMIT 17);
$sql->bindValue(1,8_POST[ “username”]);
$sql->bindValue(2,$_POST[ “password”]);
$sql->execute();
If($sgl->rowCount()==1){
$row = $sql->fetch($sql);
session_start();
header(“Location : login.php”);
Jelse{
Echo”’Salah”;
Exit;
}

Jelse{
header(“location: index.php);

exit

}
3. ANALISA DAN HASIL

3.1 Kebutuhan Sistem

Dalam implementasi data mining untuk menganalisa pola pembelian dengan menggunakan algoritma FP-Growth
pada Berkah Ponsel membutuhkan dua perangkat yaitu, perangkat lunak (software) dan perangkat keras (hardware)
untuk menguji sistem yang telah dirancang.

3.1.1 Perangkat Lunak (Software)
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Berikut ini spesifikasi perangkat lunak yang dibutuhkan untuk menjalankan sistem yaitu sebagai berikut :
Xampp Control Panel v3.3.0
MySQL Database Server 7.4.20
Sublime Text Editor 3
Googlc Chrome
Sistem Operasi Windows 10

agrwbdE

3.1.2 Perangkat Keras (Hardware)

Spesifikasi hardware yang digunakan dalam implementasi sistem agar berjalan dengan baik dan lancar adalah
sebagai berikut :
1. CPU (Central Processing Unit)
2. Ram2GB
3. Monitor
4. Keyboard

3.2 Hasil Tampilan Antarmuka
Hasil tampilan antarmuka ini merupakan form atau menu-menu beserta fungsinya yang ada pada aplikasi visual
basic yang digunakan untuk mempermudah admin. Form ini akan memberikan input dan menampilkan output dari
aplikasi.
1. Tampilan Halaman Login
Pada tampilan login ini, admin akan memasukkan username dan password. Menu login ini bertujuan agar tidak
sembarang orang bisa mengakses menu- menu yang ada pada aplikasi.

Admin Login
|

username

password

Login

Gambar 3.1 Tampilan Login

2. Tampilan Halaman Dashboard

Setelah login berhasil, kemudian admin akan memasuki menu utama. Pada menu utama ini terdapat beberapa
menu yang dapat digunakan oleh admin, antara lain : menu input data, menu proses FP-Growth, menu Laporan dan
exit.
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Gambar 3.2 Tampilan Halaman Dashboard

3. Tampilan Menu User
Pada menu user sistem akan menampilkan data user yang terdapat dalam database
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Gambar 3.3 Tampilan Menu User

4. Tampilan Halaman Tambah User
Terdapat form yang dapat digunakan untuk menambah data user kedalam database.
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TAMBAH DATA USER

Form tambah data user

Nama

Alamat

Nomor HP

Gambar 3.4 Tampilan Halaman Tambah User

5. Tampilan Halaman Edit User
Terdapat form yang digunakan untuk melakukan edit data user yang akan disimpan kedalam database.

@ sien

EDIT DATA USERS

Form edit data user

MNomor P

Gambar 3.5 Tampilan Halaman Edit User
3.3 Pengujian

Pengujian dilakukan dengan tujuan untuk mengetahui sistem aplikasi website yang telah dirancang sesuai dengan
kebutuhan untuk mendeteksi terjadinya serangan SQL Injection pada sebuah website. Setelah dilakukan pengujian
maka dapat diberikan sebuah keputusan untuk menentukan ada atau tidaknya sebuah serangan SQL Injection.

4. KESIMPULAN
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4.1 Kesimpulan

Adapun kesimpulan yang dapat diperoleh dari penelitian ini adalah sebagai berikut :

1. Berdasarkan hasil analisa pada sistem aplikasi website yang telah dirancang, sebuah website memerlukan
keamanan tambahan yang diperlukan saat melakukan aksi login untuk mendeteksi adanya serangan yang terjadi
pada sebuah website.

2. Metode Randomization of Query merupakan salah satu metode yang tepat digunakan untuk digunakan dalam
pencegahan terjadinya serangan SQL Injection.

3. Sistem aplikasi website yang telah dirancang dapat memudahkan admin untuk melakukan aksi perubahan atau
penambahan data yang terdapat dalam database.

4.2 Saran

Untuk mendapatkan hasil penelitian yang lebih baik kedepannya, berikut merupakan beberapa saran yang diharapkan

yaitu :

1. Sistem aplikasi website yang dirancang perlu dikembangkan lebih luas dengan menambabh fitur fitur lainnya agar
website yang dirancang tampak lebih menarik untuk digunakan.

2. Metode pendeteksian dan pencegahan yang digunakan yaitu menggunakan metode Randomization of Query.

3. Pengembangan pada data yang terdapat dalam database sesuai dengan kebutuhan website.

4. Perancangan aplikasi website dapat menggunakan Laravel, Bootsrap dan Codeigniter.
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