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ABSTRACT 
PT.Mestika Sakti Medan merupakan perusahaan farmasi atau 

perusahaan obat ï obatan yang lebih terfokus untuk mendistribusikan obat. 

Distribusi sendiri merupakan kegiatan pemasaran yang fungsinya 

mempermudah kegiatan pengiriman atau penyampaian barang atau jasa dari 

pihak produsen ke pihak konsumen. Seiring perkembangan teknologi, hal 

tersebut memiliki dampak negatif berupa pencurian atau manipulasi data. 

Sehingga aspek keamanan pada dokumen sangat penting.[3] 

Dokumen rahasia perusahaan akan merugikan perusahaan apabila jatuh 

ke pihak yang tidak berhak untuk disalahgunakan. Karena terdapat pihak yang 

tidak berhak untuk disalagunakan. Karena hal tersebut, diperlukan suatu aplikasi 

pengamanan data tersebut, aplikasi pengamanan data yang bisa mengamankan 

suatu data serta tidak menimbulkan kecurigaan oleh pihak yang tidak berhak.[4] 

Pada permasalahan yang dibahas, dapat menerapkan Perancangan 

Aplikasi Keamanan Data salah satunya ialah menggunakan algoritma 

Advanced Encryption Standard (AES). 

Hasil penelitian merupakan terciptanya sebuah aplikasi Pengamanan 

Data dengan Advanced Encryption Standard (AES) yang dapat membantu  

dalam mengamankan data penjualan pada PT. Mestika Sakti. 
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1. PENDAHULUAN  

Seiring perkembangan ilmu pengetahuan dan teknologi dalam bidang kefarmasian serta semakin tingginya 

kesadaran masyarakat dalam meningkatkan kesehatan, maka dituntut juga kemampuan dan kecakapan para petugas 

dalam angka mengatasi permasalahan yang mungkin timbul dalam pelaksanaan pelayanan kefarmasian kepada 

masyarakat.[1] Dengan demikian banyak perusahaan farmasi di Indonesia yang memproduksi obat dan alat 

kesehatan dengan kegunaan yang sama sehingga persaingan antar perusahaan farmasi menjadi sangat ketat.[2]  

 PT.Mestika Sakti Medan merupakan perusahaan farmasi atau perusahaan obat ï obatan yang lebih terfokus 

untuk mendistribusikan obat. Kegiatan distribusi ini juga membantu perusahaan dalam meningkatkan proses 

penjualan.[3] 

 Kriptografi adalah sebuah seni untuk memanipulasi suatu pesan maupun data rahasia ke dalam bentuk yang 

tidak diketahui oleh banyak orang dengan tujuan pesan atau data rahasia tersebut terlindungi dari orang yang tidak 

berhak mengetahuinya. [6] 

Algoritma AES merupakan algoritma simetris yaitu mengunakan kunci yang sama untuk proses enkripsi 

dan dekripsi. Algoritma AES memiliki tiga pilihan kunci yaitu tipe: AES-128, AES-192 dan AES-256 .[14] 

Berdasarkan masalah yang dihadapi, maka penulis mengangkat judul sebagai inti pembahasan dalam penelitian 

yaitu ñPenerapan kriptografi menggunakan algoritma AES untuk keamanan data penjualan pada 

PT.Mestika Saktiò 
2. KAJIAN PUSTAKA  

2.1    Kriptografi  
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Kriptografi berasal dari bahasa Yunani, Crypto dan Graphia. Crypto berarti rahasia (secret) dan graphia 

berarti tulisan (writing).[5] Konsep dasar kriptografi berlandaskan pada teori-teori yang ada dalam ilmu matematika, 

seperti penguraian bilangan yang sangat besar, komputasi logaritma diskrit, teknik-teknik yang bersifat probabilistik 

dan lain sebagainya. Teori-teori inilah yang membuat kriptografi menjadi aman digunakan untuk mengirimkan 

pesan yang bersifat rahasia.[6] 

2.2   Advanced Encryption Standard (AES) 

AES merupakan algoritma kriptografi bernama Rijndael yang dirancang oleh dua orang kriptografer yang 

berasal dari Belgia yaitu Vincent Rijmen dan John Daemen. Mereka merupakan pemenang kontes algoritma 

kriptografi pengganti Data Encryption Standard (DES) yang diadakan oleh National Institutes of Standards and 

Technology (NIST) di Amerika Serikat pada tanggal 26 November 2001. 

2.3  Algoritma Advanced Encryption Standard (AES) 

Adapun algoritma penyelesaian metode AES yaitu sebagai berikut: 

1. AddRoundKey: melakukan XOR antara state awal (plaintext) dengan cipher key. Tahap ini disebut juga initial 

round 

2. Putaran sebanyak Nr ï 1 kali. Proses yang dilakukan pada setiap putaran adalah:  

a. SubBytes  : substitusi byte dengan menggunakan table substitusi (S-box). 

b. ShiftRows : pergeseran baris-baris array state secara wrapping. 

c. MixColumns : mengacak data di masing-masing kolom array     state. 

d. Add Round Key : melakukan XOR antara state sekarang round key. 

3.  Final round : proses untuk putaran terakhir:  

a. SubBytes  

b. ShiftRows  

c. MixColumns 

d. Add Round Key 

METODOLOGI PENELITIAN  

Metode penelitian yang digunakan akan menentukan keabsahan hasil penelitian. Metode penelitian bukan 

hanya statistik apa yang akan digunakan, namun lebih kepada pemikiran di balik penelitian yaitu bagaimana peneliti 

benar-benar ingin mencari tahu, bagaimana membangun argumen tentang ide-ide dan konsep, dan apa bukti bahwa 

peneliti dapat menemukan argument atau mendukung argumen yang telah ada. 

Didalam metode penelitian ini terdapat beberapa langkah yaitu data collecting atau pengumpulan data dan 

studi literatur. Penjelasannya adalah sebagai berikut: 

1. Data Collecting 

Dalam teknik pengumpulan data terdapat beberapa hal yang harus dilakukan di antaranya yaitu sebagai 
berikut: 
a. Observasi 

Dalam penelitian ini dilakukan observasi pra-riset telebih dahulu untuk mencari masalah yang terjadi di 

PT.Mestika Sakti terkhusus dalam pengamanan data, dari masalah tersebut akan dirumusakan dalam penelitian 

ini sehingga dapat menemukan rumusan apa saja yang perlu dipersiapkan untuk bagaimana cara menyelesaikan 

masalah tersebut. 

b. Wawancara 

Setelah itu dilakukan wawancara kepada pemilik perusahaan PT.Mestika Sakti yang mempunyai andil dalam 

pengelolaan data. Serta mencari solusi untuk kendala yang dihadapi oleh bagian pengamanan data itu sendiri 

selama ini 

2. Studi Literatur 

Didalam studi literatur, tahap ini dilakukan cara pengumpulan data dengan mencari berbagai jurnal, buku dan 

modul yang berkaitan dengan Kriptografi, dengan algoritma Advanced Encryption Standard (AES). 

3.1 Metode Perancangan Sistem 

Pada pengembangan penulis mengunakan metode Air terjun (WaterFall) Menurut Rosa dan M. Shalahuddin 

(2013:28) Model SDLC air terjun (waterfall) sering juga disebut model sekuensial linier (sequential linier) atau alur 

hidup klasik (classic life cycle). Model air terjun menyediakan pendekatan alur hidup perangkat lunak secara 

sekuential atau terurut dimulai dari analisis, desain, pengkodean, pengujian, dan tahap pendukung (support). Berikut 

ini adalah fase yang dilakukan dalam penelitian ini yaitu: 

1. Analisis Kebutuhan Perangkat Lunak. 

2. Desain. 

3. Pembuat Kode Program. 

4. Pengujian. 

5. Pendukung (support) atau pemeliharaan (maintenance). 

3.2 Algoritma Sistem 
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Algoritma Advanced Encryption Standard (AES) mengenkripsi 128-bit blok plaintext (M), menjadi 128-bit 

blok chipertext (C), menggunakan kunci chiper (chiper key K) yang panjangnya diantara 128-bit, 192-bit, atau 256-

bit. Perbedaan dari panjang kunci mejadikan nama kunci AES-128, AES-192, dan AES-256, berikut ini adalah 

langkah-langkah penyelesaian metode Advanced Encryption Standard (AES): 

1. Proses Ekspansi Kunci 

2. Proses Enkripsi. 

3. Transformasi MixColumns. 

4. Langkah terakhir untuk mendapatkan enkripsi putaran pertama dengan melakukan XOR. 

5. Proses Dekripsi 

3.2.1  Penyelesaian 

 

  Berikut ini adalah data customer yang didapat dari Jeje Olshop Medan, yang akan diamankan. Dalam 

pengujiannya, sebagai contoh data yang digunakan sebagai sampel dalam penelitian ini yaitu sebagai berikut: 

Tabel 3.1 Sampel Data Customer di Jeje Olshop Medan 

Tangg

al 

No. 

Faktur 

Nama 

Perusahaan 

Alamat Nama Produk Qty. 

(Unit) 

Har

ga 

@ 

Sub 

Total 

[Tr]  

04/04/

2019 

LAP.04

19.001 

JUANG 

FARMA. 

APT 

JL. T.UMAR JOHAN 

PAHLAWAN NO.150 

INFLASON/2

0X10KAPLE

T 

100 317

13 

3171300 

 

3.3.3  Penyelesaian Masalah Dengan Algoritma Advanced Encryption Standard (AES) 

 

Sesuai dengan referensi yang telah dipaparkan pada bab sebelumnya, berikut ini adalah langkah-langkah 

penyelesaiannya yaitu: 

 

3.3.3.1 Proses Enkripsi Algoritma Advanced Encryption Standard (AES) 

1. Proses Ekspansi Kunci 

Kunci ronde (round key) dibutuhkan untuk proses enkripsi dan dekripsi pada algoritma Advanced 

Encryption Standart. Maksimal panjang kunci adalah 16 digit dan jumlah kunci ronde nya adalah 10 kunci ronde 

yang diperoleh dari proses ekspansi kunci. Pada kasus ini, kunci yang akan digunakan yaitu: 

 ñdatapenjualanobtò. 

a. Urutkan kunci kedalam blok berukuran 128 bit (16 kode ASCII). Lalu ubah 

kunci kedalam bentuk heksadecimal 

d a t a p e n j u a l a n o b t 

64 61 74 61 70 65 6E 6A 75 61 6C 61 6E 6F 62 74 

b. Langkah selanjutnya yaitu susun kunci yang telah diubah kedalam bentuk heksadesimal kedalam state berukuran 

4 × 4 seperti dibawah ini : 

 

 

 

 

 

State diatas merupakan chiperkey/kunci rounde ke-0 

c. Setelah itu, untuk mendapatkan kolom pertama pada sub kunci, langkah   pertama yaitu dilakukan fungsi 

RotWord, yaitu dengan menggeser setiap bit pada kolom ke-4 ke atas 1 kali dari kunci ronde ke-0. 

 

 

64 70 75 6E 

61 65 61 6F 

74 6E 6C 62 

61 6A 61 74 
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d. Kemudian hasil dari RotWord tersebut disubtitusikan dengan nilai pada tabel S-Box (SubBytes).  

 

Tabel 3.3 S-Box (SubBytes) 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 
e. Tahap yang terakhir yaitu lakukan proses XOR antara kolom pertama dari kunci ronde ke-0, hasil dari SubBytes 

lalu di-XOR-kan lagi dengan RCon. Kolom pertama (wi) pada kunci ronde selanjutnya (ronde ke-1) = K1 

 
f. Untukmendapatkan kolom kedua, diperoleh dari proses XOR antara Wi dengan kolom kedua dari kunci ronde 

ke-0. Sedangkan untuk mendapatkan kolom ketiga dan keempat kunci ronde ke-1, dilakukan proses seperti 

memperoleh kolom kedua. 

Kolom ke-2 Kolom ke-3 Kolom ke-4 

 
 

 

 

 

 

 

g. Dari seluruh proses diatas, maka telah didapatlah ekspansi kunci untuk ronde ke-1 yaitu : 

CD BD C8 A6 

CB AE CF A0 

E6 88 E4 86 

FE 94 F5 81 

Untuk mendapatkan kunci ronde ke-2 sampai ke-10, proses diatas diulang 10 kali. Dibawah ini adalah hasil 

ekpansi kunci dari ronde ke 1 sampai ronde 10: 

 

 

 


